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1ZVOD RADA

U danasnjem digitalnom okruzenju, upotreba informacionih tehnologija postaje sve
zastupljenija, posebno u sektorima kao Sto je poljoprivreda, konkretno plasman poljoprivrednih
proizvoda. Ovaj rad istrazuje primjenu koncepta mikroservisne arhitekture 1 kontejnerizacije u

razvoju web aplikacije za plasman poljoprivrednih proizvoda.

U teorijskom dijelu, obraduje se koncepte mikroservisne arhitekture i kontejnerizacije,

isticu¢i njihove prednosti u pogledu skalabilnosti, fleksibilnosti i izolacije resursa.

U prakticnom dijelu, koristi se kombinacija mikroservisa i kontejnera kako bi se
implementirala aplikaciju za plasman poljoprivrednih proizvoda. Kroz ovaj proces, istrazuje se
kako ovi koncepti olakSavaju razvoj, implementaciju i odrzavanje aplikacije. Detaljno je
objasnjeno kako se kontejnerizacija primjenjuje na samu aplikaciju, omogucavajuéi laku

distribuciju i upravljanje aplikacijom dok istovremeno omoguéavaju efikasnu upotrebu resursa.

Na osnovu nasih istrazivanja, zakljuujemo da primjena mikroservisne arhitekture i
kontejnerizacije moZe znacajno poboljSati performanse, skalabilnost i bezbjednost web aplikacija
za plasman poljoprivrednih proizvoda. Ovaj rad pruza osnovu za dalje istraZzivanje 1

implementaciju ovih tehnologija u slicnim kontekstima.

Kljuéne rijeci: mikroservisna arhitektura, kontejnerizacija, web aplikacija, skalabilnost,

bezbjednost.



ABSTRACT

In today's digital environment, the use of information technologies is becoming
increasingly prevalent, particularly in sectors such as agriculture, specifically the sale of
agricultural products. This paper explores the application of microservices architecture and
containerization in the development of a web application for the sale of agricultural products.

In the theoretical part, we discuss the concepts of microservices architecture and
containerization, emphasizing their advantages in terms of scalability, flexibility, and resource
isolation.

In the practical part, we use a combination of microservices and containers to implement
an application for the marketing of agricultural products. Through this process, we explore how
these concepts facilitate the development, implementation, and maintenance of the application.
We explain in detail how containerization is applied to the application itself, enabling easy
distribution and management of the application while efficiently utilizing resources.

Based on our research, we conclude that the application of microservices architecture and
containerization can significantly improve the performance, scalability and security of web
applications for the marketing of agricultural products. This paper provides a basis for further

research and implementation of these technologies in similar contexts.

Key words: microservices architecture, containerization, web application, scalability, security.



Sadrzaj:

1.
2.

UV OD ...ttt e a et bt et b e e a et e s bt et e bt e ht e bt e bt e n e e bt e at e beshe et e be et e besaeenteee 1
MIKROSERVIS....c. ettt st st ettt e s he e s atesabe e beebeesbeesaeas 4
2.1, Nastanak i razvoj MIKIOSEIVISA. .......cccuririririerieieieiei ettt st 4
2.2.  Razlozi koriSéenja miKroServisa ............cococioiiiiiiiiiiiiieiieeee e 8
2.3.  Karakteristike servisnih arhiteKtura.............cccoeoiiiiiininicc e 12
2.4.  Dizajn mikKroservisne arNiteKtUIe ..........cccooiiiiiiiiiiiie e 16
2.5, Sigurnost u mikroservisnoj arNiteKtUrT.........coveveieiririnineiecieeeeee e 18
PG O 7 U | 1 o TP 19
2.7, JSON WED TOKEN ...ttt ettt b ettt b b 21
KONTEINERIZACIIA .ttt sttt st sttt be e be e saeesaeesare e 23
3.1, POJaM KONTEJNEIIZACHTA .cuveuveueeueeiieieeiesiertestetee ettt st 23
3.2, Prednosti KONTEJNEIIZACIHE ......cveerieierierietetetete ettt sttt 25
3.3. Razlike u odnosu na virtuelnu maSinu .............ccoccoeiiiiiiiiiiiniee e 26
3.4. Kontejnerizacija u svrhu uspostavljanja SErvisa..........ccvveeevereeveiieieseseece e 28
KT B ToTod (=1 g (=1 o] g o] [T [ T USRS 29
3.5.1. DOCKET KHJENT T SEIVET ...ttt sttt ene 30
3.5.2. DOCKET SHKE (IMAJE)....cueeueeiieiiriteiesterteiet ettt eae 31
3.5.3. [ =10 1) o TR 32
3.5.4. DOCKEE KONTEJNET ...ttt ettt ettt ettt et et ete s be e b e sbeesaenbesbeenbesbeenneneas 32
3.5.5. Poredenje Docker i Podman tehnologije ..............ccocccooviiiiniiiiniiiniiinnieieceeeceeeeeen 33
3.6 KUDbernetes teNNOIOGIJa .......covirieieriirieiecee ettt e ere e 34
3.6.1. Poredenje Kubernetes i drugih tehnologija ..............ccoccoviiiniiiiniiiiniiiceecece, 39
3.7.  Razlozi za izbor alata za KONtEJNEFIZACIU......cc.cceeiuiireeieciecteete ettt s 41
ARHITEKTURA APLIKACIIE ...ttt sttt s e 43
4.1. Detaljan opis aplikacije i arhitektura miKroServisa..........cccceevveeeverieceeneseese e 43
4.2, Struktura baze podataka .........cccccceveiieiiinieieceeee ettt 49
4.3, Primjena DOCKEITIIE-a.....cocieiiiiieieecieeee ettt et see e 51
4.4. Implementacija aplikacije putem DocKerfile-a.........cccocoeiieieiiiieiiiiceceeece e 52
IMPLEMENTACIIA. ettt sttt et e et e s bt e sat e sabesbeenbeesbeesneas 57
5.1.  Kreiranje i pokretanje KONTEJNEra........cccoiieieiieieiiiiieiesestee sttt 57
5.1.1. Pristup i provjera KONTEJNEIA.......ccecuieierierieiereseetesteete st ae st ae e estesbe e esesreesaeneas 57
5.1.2. [0 1o = O] 1 1] 0L SRS 58
APLIIKACTIA ettt b e s bt sttt et e bt e bt e s bt e sbe e satesateebeeabeesbeesatesaeesane 62
6.1. Sistem za upravljanje sadrzajem (CIMS)........coceeviririeniinierenerese e e 62

Administratorski sistem (AdMIN UIOGJA) .....ccvevveeeeeriirieeieriieeeteseeee sttt e et ae e esaenne s 63



KorisniCKi servis (USer UlOZa) .........cccocieiiiiiiiiiiiiicceeeeree sttt steeste e e seaesaessveebeeaeesseesneas 65

6.2.  Sistem Za NATUCIVAIJE .........cociiririiiiiieieiieeee ettt r e s e e e ne e e 68
6.3. KorisniCKi POTtal..........ccoiiiiiiiiiiiieiee e e 68
7. ZAKLIUCAK ...ttt 75

LITERATURA ..o e s s a e s r e s b e s e a e 76



1. UvOD

Primjena koncepta mikroservisne arhitekture i kontejnerizacije u web aplikacijama postaje
sve prisutnija u svijetu razvoja softvera zbog svoje efikasnosti. Mikroservisna arhitektura
omogucava razdvajanje funkcionalnosti web aplikacije u manje, autonomne servise, Sto olakSava
razvoj, testiranje 1 odrzavanje sistema. Svaki mikroservis moze biti razvijen, testiran i implementiran
nezavisno od drugih servisa, §to omogucava timovima da rade paralelno i brze dostavljaju
funkcionalnosti. Kontejnerizacija dodatno pojacava ovu fleksibilnost omogucéavajuc¢i smijestanje
svakog mikroservisa i njegovih zavisnosti u zaseban, izolovani kontejner. Ovo omogucava
konzistentno okruzenje izmedu razvoja, testiranja 1 produkcije, Sto olakSava prenosivost aplikacija
izmedu razli¢itih okruZzenja i smanjuje moguénost pojave problema usled razlika u konfiguraciji ili

okruzenju.

Kroz primjenu mikroservisne arhitekture i kontejnerizacije, web aplikacije postaju agilnije i
pouzdanije. Svaki mikroservis moze biti skaliran nezavisno od drugih, §to omoguéava efikasno
upravljanje resursima i optimalno koriStenje infrastrukture. Takode, kontejneri pruzaju izolaciju
izmedu servisa, ¢ime se smanjuje rizik da prekid ili ostecenje jednog servisa imaju veci uticaj na
ostale servise. Osim toga, kontejneri omogucavaju brzo i efikasno upravljanje resursima,
automatsko otkrivanje i1 pokretanje novih instanci servisa prema potrebi, §to je posebno korisno u
situacijama sa promjenjivim opterecenjem ili potrebom za visokom dostupnoSéu. Sve ove
karakteristike Cine mikroservisnu arhitekturu i kontejnerizaciju idealnim izborom za razvoj

modernih, skalabilnih i sigurnih web aplikacija.

Predmet istraZzivanja ovog rada je analiza primjene mikroservisne arhitekture u kontekstu
web aplikacije za plasman poljoprivrednih proizvoda. Mikroservisna arhitektura pruza modularni
pristup razvoju aplikacije, omogucavajuci razdvajanje funkcionalnosti u manje, autonomne servise.
Ovaj pristup olakSava razvoj, testiranje 1 odrzavanje sistema, jer svaki mikroservis moze biti
nezavisno razvijen i implementiran. U kontekstu aplikacije za plasman poljoprivrednih proizvoda,
mikroservisi mogu obuhvatiti funkcionalnosti kao $to su upravljanje proizvodima, narudzbinama,
pla¢anjima i1 dostavom, ¢ime se omogucava fleksibilnost i1 prilagodljivost sistema potrebama
korisnika i poslovnih zahtjeva. U ovom radu, mikroservisi su dizajnirani za kreiranje oglasa,
omogucavajuéi poljoprivrednicima da promovisu svoje proizvode. Jedan mikroservis je namijenjen

korisnicima aplikacije (poljoprivrednicima), omogué¢avaju¢i im da objave oglase za svoje proizvode.



Drugi mikroservis je namijenjen potrosa¢ima, tj. korisnicima koji ¢e moc¢i da naruée proizvode

putem oglasa koje su kreirali poljoprivrednici.

Fokus istrazivanja je na proucavanju efikasnosti kontejnerizacije u razvoju web aplikacija, u
ovom radu koristimo aplikacije za plasman poljoprivrednih proizvoda. Kontejnerizacija, kroz alate
poput Docker-a, omoguéava smijestanje mikroservisa i njihovih zavisnosti u izolovane kontejnere.
Ovaj pristup pojednostavljuje upravljanje mikroservisima, osigurava konzistentno okruzenje izmedu
razvoja, testiranja i produkcije, te olakSava skaliranje i distribuciju aplikacije. U radu je analizirano

kako kontejnerizacija doprinosi agilnosti i pouzdanosti web aplikacije.

Mikroservisna arhitektura omogucava kreiranje modularne aplikacije koja se sastoji od
nekoliko specijalizovanih  mikroservisa, svaki odgovoran za odredenu funkcionalnost.
Kontejnerizacija olakSava upravljanje ovim mikroservisima, omogucavaju¢i brzo pokretanje,
skaliranje 1 migraciju kontejnera izmedu razli¢itih okruzenja. Ova kombinacija tehnologija
omogucava brzi razvoj aplikacije, lakSu integraciju novih funkcionalnosti i efikasnije ispunjavanje

zahtjeva korisnika.
Istrazivacka pitanja koja su razmatrana u ovom master radu su:

1. Kako odabir odgovaraju¢ih programskih jezika za svaki mikroservis utice na skalabilnost,
efikasnost i responzivnost web aplikacije za plasman poljoprivrednih proizvoda?

e Ovo istrazivacko pitanje istrazuje kljucni uticaj na to kako odabir jezika za svaki
mikroservis ima na performance aplikacije, s naglaskom na brzinu odziva |
efikasnost u distribuciji poljoprivrednih proizvoda. Kroz analizu uticaja razli¢itih
jezika na karakteristike svakog mikroservisa, istrazuje se kako ovi izbori mogu
direktno uticati na funkcionalnost i performance cjelokupne web aplikacije, pruzajuéi
smjernice za optimizaciju izbora jezika radi postizanja najboljih performansi u ovom

specifiénom domenu.

2. Analiza prednosti i mana mikroservisne arhitekture u razli¢itim softverskim okruZenjima.
e Ovo istrazivacko pitanje istrazuje mogucénosti optimizacije performansi, odrzivosti i
drugih kljuénih karakteristika softverske arhitekture kroz primjenu mikroservisne
arhitekture. Fokusira se na analizu uticaja mikroservisa na brzinu izvodenja

aplikacija, poboljSanje odrzivosti softvera kroz efikasno upravljanje greskama, kao i



na izazove 1 prednosti u vezi s aspektima sigurnosti 1 zastite podataka. Takode su
izvrsena poredenje prednosti i mana u slucajevima gdje se koristi ova arhitektura.
3. Koje su prednosti i izazovi kontejnerizacije u olakSavanju implementacije mikroservisne
arhitekture?
e Ovo istrazivacko pitanje fokusira se na identifikaciju klju¢nih koristi 1 potencijalnih
prepreka prilikom primjene kontejnerizacije za podrSku mikroservisima. Kroz
analizu, istrazuje se kako kontejneri olakSavaju razvoj, testiranje, implementaciju i
skaliranje mikroservisa. Ovaj rad pruza detaljan uvid u prednosti, ali i ograni¢enja
kontejnerizacije prilikom podrSke mikroservisima, nude¢i smjernice za optimalno

iskoristenje ovih tehnologija u izgradnji stabilnih aplikacija.



2. MIKROSERVISI

2.1. Nastanak i razvoj mikroservisa

Prije desetak godina, grupa softverskih arhitekata se okupila i definisala pojam mikroservis
kako bi mogao da se definise stil arhitekture softvera koji je vremenom sve vise evoluirao.> Kod
tradicionalnih monolitnih aplikacija, u jednoj aplikaciji su enkapsulirane sve funkcije. Navedeni
pristup moze da ima veliki broj prednosti, a tu se prvenstveno misli na testiranje i brzi razvoj, laku
primjenu, ali samo kada je relativno manja aplikacija. Medutim, moderni softverski sistemi postali
su dosta slozeni i navedeni arhitekturni stil je doveo do odredenih slabosti, a tu se misli na i loSu
pouzdanost.

U poslednjih nekoliko godina, mikroservisi postaju $iroko prihva¢ena paradigma u razvoju
softverskih sistema, a veliki broj firmi, PayPal, Amazon, X i ostale, pocinju da implementiraju
mikroservise u cloud-u ili su obavile prelaz sa zastarjele monolitne na mikroservisnu arhitekturu.
Kod modernih softverskih sistema, potrebna je visoka dostupnost, visoka konkurentnost, niska
povezanost, visoka skalabilnost i visoka kohezija. Tokom 2011. godine, prvi put je uveden pojam
,»mikro usluge* u arhitekturi kao nac¢in uz pomocu kojeg mogu da se opisu zajednicke ideje ucesnika
u obrascima softverske arhitekture.? Mikroservisi jesu arhitekturni stil u razvijanju modernih
softverskih aplikacija. Sam stil se zasniva na razgradivanju monolitne aplikacije na slabije povezane
1 posebne mikroservise, koji na nezavisan na¢in mogu da se testiraju, razvijaju, rasporeduju i
prosiruju.

Kod mikroservisa mogu da se izdvoje naredne karakteristike:®
e Nezavisna primjena;
e Nezavisan razvoj;
e Visoka konkurentnost;
e Nezavisna realizacija;
o Niska povezanost;
¢ Visoka dostupnost;

o Visoka kohezija;

! Ronnie, Mitra; Nadareishvilli, lIrakli: Microservices: Up and Running: A Step-by-Step Guide to Building a
Microservices Architecture, O’Reilly Media, New York, 2020, p. 2.
2 Safina, Larisa; Mazzara, Manuel; Montesi, Fabrizio; Rivera. Victor: Data-driven workflows for microservices
(genericity in jolie), AINA, Crans — Montana, 2016, p. 430 — 437.
3 Gross, Hans; Melideo, Matteo; Sillitti, Alberto: Self certification and trust in component procurement, Journal of
Science of Computer Programming, 2005, pp. 141 — 156.
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¢ Visoka skalabilnost.

Mikroservisi su malo slozeniji jer funkcionalno razlazu vece sisteme u skup nezavisnih
usluga.* Oni razmjenjuju podatke i komuniciraju preko jednostavnog HTTP (Hypertext Transfer
Protocol - Protokol za prenos hiperteksta) protokola, ali i mehanizama kao $to su magistrale za
poruke ili REST API (Representational State Transfer Application Programming Interface -
Interfejs za programsko povezivanje zasnovan na prenosu reprezentativnog stanja). Veoma cesto
tokom razvijanja softvera, programeri nece koristi obrasce (Pattern) softverske arhitekture i tada ¢e
do¢i do neorganizovanog koda koji ne¢e imati jasnu ulogu i tokom vremena taj kod ¢e postati
veoma tezak za odrzavanje. Ukoliko se prati paradigma mikroservisa, sistem je strukturiran
sastavljanjem manjih nezavisnih gradevinskih blokova koji ¢e iskljucivo komunicirati pomocu
poruke.®

Sve komponente koje se u aplikacijama razvijaju bez unaprijed isplanirane arhitekture, Cesto
¢e biti ¢vrsto povezane, i bi¢e izuzetno teSke za odredenu promjenu. U navedenim aplikacijama,
teSko se primjenjuje odredeni arhitekturni obrazac, bez razumijevanja funkcionalnosti svih modula i
komponenti sistema, te je neophodno upotrebljavati obrasce softverske arhitekture za vrijeme
razvoja odredene aplikacije. Softverska arhitektura predstavlja skup odluka u organizaciji softvera.
Svaka struktura, sastoji se od elemenata softvera, ali i njihovih medusobnih odnosa. Podaci o
arhitekturi softvera ¢e pomoéi prilikom definisanja osnova za ponasanje odredene aplikacije.
Prisutno je nekoliko razli¢itih tipova softverskih arhitektonskih obrazaca, ali jedna od najbitnijih
jeste mikroservisna arhitektura. Ova arhitektura pocela je da evoluira na razvoju monolitnih
aplikacija koje upotrebljavaju obrazac za razvijanje distribuiranih aplikacija, tj. slojevite arhitekture
kroz SOA (Service-Oriented Architectures - Servisno orijentisane arhitekture)  obrazac.
Mikroservisni arhitektonski obrazac predstavlja obrazac koji se upotrebljava kod aplikacija koje su
napravljene u SOA ili monolitnoj arhitekturi.® Svaka servisna komponenta sadrzi individualne
module, tj. mikroservise kao zasebne jedinice, a na ovaj nain ¢e se omoguciti brZze postavljanje
cijele aplikacije, Sto ¢e dovesti do nivoa primjenljivosti.

Na Slici 1. prikazana je klasi¢na monolitna arhitektura softverskog sistema. Ova organizacija

ukljucuje nekoliko slojeva, pocevsi od korisnickog interfejsa (prezentacionog sloja), preko poslovne

“Dragoni, Nicola; Giallorenzo, Saverio; Lluch — Lafuente, Alberto; Mazzara, Manuel: Microservices — Yesterday, today
and tomorrow, Springer, New York, 2017, p. 195 — 2016.
SPardon, Guy; Buijze Allard; Dustdar, Schahram: Practical Microservices Architectural Patterns, Apress, Kerala, 2019,
p. 31.
® Sillitti, Alberto; Vernazza, Tullio; Succi, Giancarlo: Service oriented programming: a new paradigm of software reuse,
Springer, Berlin, 2002, p. 269 — 280.
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logike, pa sve do sloja za upravljanje podacima (alatima za perzistenciju). Slojevi su jasno odvojeni
I predstavljeni po funkcionalnoj odgovornosti. Na Slici 1. je izvrSena vertikalna podjela numerisana
od 1 do 4, gdje svaki broj predstavlja razli¢it modul unutar sistema. Svaki od ovih modula moze
imati funkcionalnosti koje se odnose na bilo koji sloj, omogucavaju¢i im da saraduju kako bi se
realizovala odredena funkcionalnost. Baza podataka je centralizovana, odnosno zajednicka za sve
module, i omogucava pristup neophodnim resursima, poput memorije i drugih sistema za
skladiStenje podataka. Ovakva struktura osigurava medusobnu zavisnost modula, S$to je

karakteristika monolitnih sistema.

1 2 3 1

Interfejs/Prezentacija

Interna logika

Alati za skladiStenje
podataka

Slika 1: Monolitna arhitektura’

Glavni izazov kod monolitnih aplikacija je njihova sposobnost da evoluiraju i ostanu odrZive
tokom vremena. Najveci problemi se pojavljuju prilikom uvodenja promjena, jer svaka modifikacija
moze da utiCe na cjelokupan sistem. Na Slici 2. je prikazana mikroservisna arhitektura, koja
predstavlja alternativu monolitima, gdje su uloge komponenti jasnije definisane i izolovane. U
mikroservisnoj arhitekturi, svaka usluga je zasebna jedinica sa sopstvenim alatima za postojanost
podataka (bazama podataka), Sto omogucava vecu fleksibilnost u radu. Komunikacija izmedu ovih
usluga obavlja se putem prosledivanja poruka, $to olakSava interakciju medu njima 1 minimizuje
zavisnost. U poredenju sa monolitnim sistemima, gdje se svaka promjena mora implementirati kroz
sve slojeve (od interfejsa do baze podataka), mikroservisna arhitektura omogucéava horizontalno

skaliranje 1 nezavisno implementiranje promjena na nivou pojedinac¢nih servisa. Time se postize

7 Mazzara, Manuel; Khanda, Kevin; Mustafin, Ruslan; Rivera, Victor; Safina, Larisa; Sillitti, Alberto: Microservices
Science and Engineering, Innopolis University, Innopolis, 2017, p. 2.
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bolja modularnost, lakSe odrzavanje i fleksibilnija primjena novih funkcionalnosti bez uticaja na

cjelokupan sistem.

Prezentacija

Logika Logika

Slika 2: Mikroservisna arhitektura®

Slozenost razvoja i odrzavanja aplikacije ¢e se pomjeriti na nivo koordinacije usluga (ovaj
termin je ¢esto poznat pod imenom orkestracija).® Potrebno je da se adresira veci broj dodatnih
meduzavisnosti zbog distribuirane prirode navedene vrste pristupa (na primjer, sertifikacija i
povjerenje). Nije unaprijed definisano ograni¢enje veli¢ine koja ¢e definisati da li je servis
mikroservis ili nije. Zaista, mikroservis je na odredeni nadin pogresna definicija. Od svakog
mikroservisa se o¢ekuje da implementira neku svoju jedinstvenu poslovnu sposobnost, da nema
ogranicenu funkcionalnost sistema, da donosi prednosti u pogledu proSirenja i odrzavanja usluga, a
kao takav, mikroservis je idealan za velike sisteme.*® Svaki mikroservis predstavlja jednu poslovnu
sposobnost, koja se azurira 1 isporucuje nezavisno, bavi se otkrivanjem greSaka ili dodavanjem
manjih poboljsanja, imaju¢i odreden uticaj na druge usluge, kao i na njihova izdavanja. U
uobicajenoj praksi, o¢ekuje se da jedna usluga moze da bude razvijena i upravljana od strane jednog
tima.

Izuzetno je privlacna ideja da tim radi na jednom mikroservisu: kako bi se izgradio sistem sa
slabo povezanim 1 modularnim dizajnom, mora da se obrati paZnja na organizacionu strukturu, ali 1
njene komunikacione obrasce, prema Konvejevom zakonu.!! Ukoliko jedan tim kreira organizaciju i

radi na jednom servisu, ovakva struktura ¢e uciniti komunikaciju efikasnijom ne samo na nivou

8 Mazzara, Manuel; Khanda, Kevin; Mustafin, Ruslan; Rivera, Victor; Safina, Larisa; Sillitti, Alberto: Microservices
Science and Engineering, Innopolis University, Innopolis, 2017, p. 3.

® Mazzara, Manuel;.Govoni, Sergio; A Case Study of Web Services Orchestration, Springer, Berlin, 2005, p. 1 — 16.

10 Nadareishvili, Irakli; Ronnie, Mitra; McLarty, Matt; Amundsen, Mike: Microservice Architecture — Aligning
principles, practices and culture, O’Reilly, Boston, 2016, p. 4.

11 Conway, Melvin: How do committees invent, Datamation, vol. 14, no. 4, 1968, pp. 28-31.
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tima, nego i unutar cijele organizacije, poboljSavaju¢i dizajn u smislu modularnosti. Glavna
karakteristika mikroservisa jeste da timovi budu mali, a komunikacija ¢e biti efikasnija stvaranjem
manjih medufunkcionalnih timova koji su u stanju da kontinuirano rade na istoj usluzi i da u
potpunosti budu odgovorni za tu uslugu. Timovi se organizuju oko servisa, koji su organizovani oko
poslovnih sposobnosti.

Optimalnu veli¢inu tima za mikroservis je najbolje opisalo poznato pravilo ,,dva pica tima*
Dzefa Bezosa, koje sugeriSe da veli¢ina tima ne bi smjela da bude veca od onoga Sto dvije pice
mogu da hrane. Samo pravilo nece dati tacan broj, ali se naj¢eS¢e procijenjuje da je pozeljno da to
bude od Sest do osam ljudi. Nedostatak ovakvog pristupa jeste $to nije uvijek praktican sa
finansijske strane, jer angazovanje tima programera za jednu uslugu moze da dovede do visokih
troskova razvoja i odrzavanja.

Mora se biti oprezan prilikom projektovanja visokog nivoa struktura organizacije koji ¢e
upotrebljavati mikroservise — povecanje broja usluga moze na negativan nain da utiCe na

cjelokupnu efikasnost organizacije, ukoliko se ne preduzmu odredene akcije.

2.2.Razlozi koriSéenja mikroservisa

Mikroservisi omogucavaju veliki broj prednosti. Cilj detaljnog razumijevanja izazova i
benefita koje nudi mikroservisna arhitektura jeste bolja odluka da li ova vrsta arhitekture predstavlja
dobrog kandidata za sistem koji planira da se razvije, s obzirom na njegove karakteristike i zahtjeve.
Prednosti mikroservisa mogu da se podijele u nekoliko domena, kao $to su:!?

e Tehnicki domen;

e Organizacioni domen;

e Poslovni domen.
Tehnicki domen

Kada je rije¢ o tehnickom domenu, razvojna zajednica se slozila oko narednih benefita
mikroservisa: tehnoloSka otpornost, heterogenost, nezavisnost i1 skalabilnost.

Tehnoloska heterogenost (Techology Heterogeneity) zasniva se na tome da su mikroservisi
na medusoban nacin razdvojeni, predstavljaju nezavisne komponente koje komuniciraju uz pomo¢
odredenog komunikacionog mehanizma, najces¢e protokola kao $to je HTTP. Ovo znaci da domen
organizacije, koji ima obavezu u razvijanju mikroservisne arhitekture, nema obavezu da

implementira svu arhitekturu u identi¢noj tehnologiji koja ¢e obuhvatiti cjelokupan sistem.

12 Newman, Sam: Izgradnja mikrosistema — Dizajn sitno granulisanih sistema, O’Reilly Media, Boston, 2015, p. 5.
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Mikroservise krasi prednost da zbog njihove medusobne nezavisnosti, svaki individualni
mikroservis moze da se implementira u razlicitoj tehnologiji. Danas, ne postoji tehnoloski ,,silver
bullet” koji ¢e rijesiti sve potencijalne probleme i koji ¢e pruziti najbolje moguce performanse, pa iz
tog razloga ima smisla da se odredene karakteristike sistema optimizuju, tako Sto ¢e se
upotrebljavati tehnologija koja je prikladna za pojedini zadatak. Ovo znaci da je moguce da se svaki
mikroservis implementira u tehnologijama koje ¢e biti prikladne za njegov zadatak sa minimalnim
uticajem na sistem u kojem moze da se nade, posto ¢e ostati isti protokol komunikacije.'®

U ovakvoj situaciji, mikroservis moze da se posmatra kao crna kutija. Zbog svoje prirode,
mirkoservisna arhitektura predstavlja teorijski manje pouzdanu arhitekturu od drugih sli¢nih
arhitektura. Ukoliko se arhitektura proteze kroz veéi broj raznih servera, onda je prisutna i opasnost
od kvara na hardveru. Kod distribuiranih sistema, prisutna je opasnost od ispada u mrezi uz pomocu
koje komuniciraju komponente sistema. Zastitni zid (Bulkhead) predstavlja glavni pojam kod
robusnosti 1 otpornosti. U slu¢aju da ispadne jedna komponenta distribuiranog sistema, ukoliko je na
pravilan nacin uspostavljena pregradna zastita, onda ispad ne moze da se prosiri i da na negativan
nacin utice na rad drugih komponenti u sistemu. Mikroservisi ¢ine prirodnu granicu koja mora da se
ponasa kao zastitni zid ukoliko dode do ispada ili kada mikroservis detektuje gresku u radu, onda bi
uz pomo¢ komunikacionog protokola morala ponovo da se posalje standardna vrijednost, koja ¢e se
u sistemu tretirati kao kod za gresku.

Nakon detektovanja prestanka rada servisa pomoc¢u koda za greSsku od strane sistema, u
optimalnom slu¢aju ¢e na neko vrijeme da se smanji dostupnost usluge. Ovo predstavlja bitnu
tehnoloSku prednost nad monolitnom arhitekturom, kod koje katastrofalna greSka cesto moze da
znaci i pad cijelog sistema. Skalabilnost je takode jedna od prednosti mikroservisne arhitekture. Kod
monolitne arhitekture, kada dode do potrebe za skaliranjem, neophodno je da se sistem kao cjelina
skalira.

Sa druge strane, kod mikroservisne arhitekture se ovaj problem rjesava tako $to se skalira
onaj servis koji je preoptereen zbog porasta, na primjer prometa. Mikroservisi se mogu
optimizovati tako da manje zahtjevni servisi budu postavljeni na hardver sa slabijim performansama,
dok se kritiéni 1 resursno zahtjevni mikroservisi, za koje se ocekuje vecCe opterecenje,
implementiraju na hardveru sa boljim performansama. Pored toga, neki mikroservisi mogu se
postaviti na razli¢itim lokacijama kako bi bili blizi korisnicima, ¢ime se smanjuje vrijeme odziva i

poboljsava kvalitet usluge. Jedna od najvecih prednosti mikroservisne arhitekture je autonomnost —

13 Sanchez, Carlos; Vilarino, Pablo: PHP Microservices, Packt Publishing, Birmingham, p. 11.
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mikroservis moze biti izolovan na odredenoj platformi (Platform as a Service) ili kao proces na
operativnom sistemu.*

U arhitekturi softvera, izolovanost mikroservisa povlaci Cinjenicu da mikroservisi nisu
zavisni medusobno, ali zajedno oni sacinjavaju jedan funkcionalan sistem. Medusobna
komunikacija se odvija uz pomo¢ komunikacionih kanala, kojima se poruke oblikuju putem
protokola komunikacionog kanala. Mikroservisi mogu da se mijenjaju bez uticaja na ostatak
sistema, da mijenjaju ili nadograduju unutrasnju logiku. Kako bi okolini mogao da bude dostupan
mikroservis, on treba da implementira odredenu vrstu interfejsa, a u praksi se veoma cesto
upotrebljava APl (Application Programming Interface). API interfejst treba da se implementira
ukoliko se mikroservisna arhitektura prostire na nekoliko medusobno udaljenih racunara.
Organizacioni domen

Mikroservisna arhitektura ne donosi samo tehnicke benefite, ve¢ 1 organizacione. Ovdje se
posebno moze primijeniti Konvejev zakon, koji kaze: "Sistemi koje organizacije dizajniraju
predstaviljaju odraz njihovih unutrasnjih komunikacionih struktura.” Drugim rijeCima, struktura
tima direktno uti¢e na strukturu softverskog sistema — ukoliko je komunikacija medu timovima
kompleksna, i sistem ¢e odrazavati tu slozenost.

Ovaj princip ima poseban znafaj u mikroservisnoj arhitekturi, jer nacin na koji su
mikroservisi organizovani omogucava da se veliki, kompleksni projekti razdvoje na manje,
samostalne module. Time se smanjuje potreba za centralizovanim upravljanjem, S§to olakSava
komunikaciju 1 pojednostavljuje odlucivanje. Nezavisni timovi, fokusirani na konkretne zadatke,
mogu efikasnije da rade i donose odluke na lokalnom nivou, bez sloZenih lanaca odobravanja. Tako
se postize veca fleksibilnost 1 autonomija unutar organizacije.

Poslovni domen

Organizacione i tehnicke prednosti doves¢e zajedno do poslovnih prednosti: rizik poslovnih
projekata ¢e se smanjiti, bice manje intenzivna komunikacija i koordinacija unutar i izmedu timova,
time ¢e se koncentracija usmjeriti prema realizovanju zahtjeva projekata. Mikroservisna arhitektura
¢e dati znacaj poslovnoj prednosti — omoguci¢e se brzi razvoj i smanji¢e se rizici projektnih
zahtjeva. Paralelni rad koji omoguc¢ava mikroservisna arhitektura na direktan nacin ¢e uticati na
od timova naide na probleme, ti problemi ¢e ostati samo na pojedinom mikroservisu dok se ne

rijeSe, dok ¢e se rad na svim drugim aspektima projekta nastaviti kontinuirano. Ukoliko se

14 Newman, Sam: Izgradnja mikrosistema — Dizajn sitno granulisanih sistema, O’Reilly Media, Boston, 2015, p. 120.
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arhitektura pazljivo odabere za potrebe projekta koji se razvija, mikroserisi ¢e podrzati agilni rad.
Ovo je veoma dobar razlog, sa poslovne strane, da se upotrebljava mikroservisna arhitektura.
Izazovi i Rizici

Mikroservisna arhitektura ne predstavlja jedinstveno rjesenje koje samo treba da se realizuje
i problem ¢e biti eliminisan, a odrzavanje sistema viSe neée predstavljati nikakav izazov. Postupak
razdvajanja sistema u mikroservisne sisteme izaziva povecanu slozenost sistema, zato $to razvojni
timovi imaju zadatak da razviju distribuirani sistem — testiranje je dosta slozenije na distribuiranim
sistemima, pa vrlo vjerovatno treba da se implementira odredeni komunikacioni mehanizam izmedu
servisa.'® Zatim, slozenost sistema moze dovesti do izazova na tehni¢kom nivou, kao §to je visoki
vremenski odziv komponenti ili kvarovi na pojedinaénim mikroservisima. Isto tako, razdvajanje
sistema na mikroservise moze stvoriti probleme u integraciji, pa je bitno dobro razumijevanje kako
aplikacija moze da komunicira sa okolinom.!®* Mogu da se jave i odredeni problemi prilikom
razdvajanja funkcionalnosti na neki mirkoservis. Jedan od potencijalnih izazova koje mikroservisna
arhitektura uvodi jeste nepouzdana komunikacija (Unreliable Communication).

Mikroservisi sa okolinom i medusobno komuniciraju uz pomo¢ mreze, koja moze biti
nepouzdana i1 nesigurna. Poruke koje se $alju preko mreZe koja nije pouzdana mogu da se poSalju
bez garancije da Ce sti¢i do ciljanog odredisSta na vrijeme. Pored toga $to je nepouzdana i nesigurna
sama mreZa, mikroservisi mogu i da postanu nefunkcionalni.

Tehnicka rjeSenja kao unapredenje opreme mogu smanjiti vjerovatnoc¢u problema, ali ne
mogu potpuno otkloniti rizik. Bolja oprema moze osigurati ve¢u dostupnost mikroservisa, ali se
ovim povecavaju troSkovi. Rizici, poput nestabilnosti mreze, ostaju prisutni bez obzira na tehnicka
poboljsanja, pa ¢e se uslijed pokuSaja da se ti rizici minimalizuju, dodatno povecati troSkovi
odrzavanja sistema. Ovi troskovi, zajedno sa moguéno$¢u nestabilnosti i prekida u radu mreze,
predstavljaju izazov koji mikroservisna arhitektura treba da rjeSava na viSe nivoa — ne samo kroz
tehnic¢ka unapredenja vec¢ i kroz optimizaciju procesa.

Tehnoloski pluralizam predstavlja problem koji moze nastati zbog tehnoloSke heterogenosti,
koja je prethodno navedena kao jedna od prednosti mikroservisne arhitekture. lako mikroservisi ne
moraju da dijele istu razvojnu tehnologiju — svaki mikroservis moze biti razvijen u razliCitim
tehnologijama u skladu sa specifi¢nim zahtjevima i performansama — ta raznovrsnost moze postati

problemati¢na kada se poveca broj mikroservisa.

15 Namiot, Dmitri; Sneps — Sneppe, Manfred: On Micro — services Architecture, International Journal of Open
Information Technologies, vol. 2, no. 9, 2014, pp. 24 — 27.
18 Thones, Johannes: Microservices, IEEE software, vol. 32, no. 1, 2015, p. 116.
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Ako arhitektura sistema sadrzi desetine ili Cak stotine mikroservisa, upotreba razlicitih
tehnologija moze znacajno povecati slozenost sistema. To vodi ka problemima u odrzavanju i
integraciji, zbog Cega postaje kljucno uspostaviti balans izmedu fleksibilnosti u izboru tehnologija i
dugorocne odrzivosti sistema.

U pojedinim trenucima vise nece biti razvojnog tima ili inzenjera koji ¢e u potupnosti
razumjeti cijeli sistem.

I pored toga Sto sve ovo zvuéi problematicno, u praksi je dokazano da zbog same
karakteristike razvoja mikroservisne arhitetkure dosta rijetko dolazi do potrebe da grupa ili
individualac moraju da razumiju cijeli sistem. RjeSenje koje se predlaze jeste uniformisanje
tehnologija mikroservisa kroz sistem kako bi se umanjila kompleksnosti, a kako bi se u isto vrijeme
zadrzale visoke performanse. Karakteristika mikroservisne arhitekture jeste da su jednako vazne
arhitektura i organizacijska struktura. Prema Konvejevom zakonu, navedena karakteristika stvara
zavisnost izmedu organizacije i arhitekture. Navedena zavisnost ¢e stvoriti problem kada je
neophodno da se napravi ponovno fakturisanje arhitekture, posto onda mora do¢i i do promjena nad
organizacijom. Navedena pojava ¢e otezati arhitekturalne promjene, a navedeni problem c¢e se javiti

kod svih projekata koji su propraceni kroz Konvejev zakon.

2.3. Karakteristike servisnih arhitektura

Servisnim arhitekturama se smatraju SOA i mikroservisna arhitektura. One prikazuju bitnost
servisa, kao najbitniju karakteristiku arhitekture. Servis ¢e obavljati i implementirati odredeni
poslovni zadatak organizacije, kao i ostale funkcije koje nisu vezane za poslovanje. Obije navedene
arhitekture jesu dva potpuno razliita arhitekturalna stila, ali imaju neke identi¢ne karakteristike koje
proizilaze iz Cinjenice da se oba arhitekturalna stila orijentiSu na servise. Ono §to je zajednicko za
sve servisne arhitekture jeste to da su generalno distribuirane.r” Drugim rije¢ima, komponentama
moze da se pristupi sa odredene udaljenosti uz pomo¢ odredenog protokola pristupa: AMQUP
(Advanced Message Queuing Protocol), SOAP (Simple Object Access Protocol), MSMQ (Microsoft
Message Queueing Protocol), REST, itd.

U samoj praksi, veoma cesto se javljaju REST i SOAP protokoli pristupa. Distribuirane
arhitekture omogucavaju bitne prednosti nad monolitnim arhitekturama — nezavisnije su, nude

daleko vecu kontrolu nad testiranjem 1 razvojem. Modularnost takode predstavlja jednu od vaznijih

17 Richards, Mark: Microservices vs. service-oriented architecture, O’Reilly Media, California, 2015, p. 22.
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karakteristika servisnih arhitektura. Ovo je praksa koja opisuje enkapsulaciju djelova aplikacije u
servise koji mogu pojedinacno da se razviju, dizajniraju, testiraju i puste u rad sa malom ili gotovo
nikakvom zavi$nos$¢u od ostalih servisa u aplikaciji.

Medutim, navedene prednosti mogu da dovedu do odredenih problema i izazova koji kasnije
mogu da se pojave. Razmjena koja ¢e se dobiti sa navedenim prednostima jeste da ¢e do¢i do
povecanja troSkova i kompleksnosti razvoja, pa treba osigurati da se distribuirana arhitektura na
pravilan na¢in implementira, kako bi korisnost mogla visestruko da se vrati u odnosu na cijenu i
kompleksnost koju moze da stvori. Na osnovu taksonomije servisa mikroservisne arhitekture i SOA
mogu da se objasne razliitosti dva stila arhitekture. Na najviSem nivou, moze da se da podjela
servisa na dvije bazi¢ne vrste: poslovno podrucje (Business Area) i tip servisa (Service Type). Tip
servisa se prvenstveno odnosi na vrstu uloge koju servis moze da zauzme u sveukupnoj arhitekturi.
Na primjer, odredeni servisi mogu da implementiraju poslovnu funkcionalnost, dok pojedini servisi
mogu da implementiraju funkcionalnost koja nije veza za poslovanje, kao $to su biljeske i zapisi,
sigurnosti i revizije. Sa druge strane, klasifikacija poslovnog podrucja se odnosi na servis koji je ve¢
implementiran da nudi usluge u nekoj organizacionoj jedinici. Na primjer, klasifikacija servisa
prema poslovnom podru¢ju moze da bude primanje narudzbina, izvjeStavanje, obavljanje transakcija
i sliéno. Mikroservisna arhitektura posjeduje taksonomiju servisa prilikom ispitivanja klasifikacija
tipa servisa — uglavnom se sastoji od dvije vrste servisa: infrastukturni servisi (Infrastructure
Services) — omoguéavaju podrSku nefunkcionalnim zadacima kao $to su autorizacija, autentifikacija,
posmatranje, revizija, biljezenje dogadaja; funkcijski servisi (Functional Services) koji omogucavaju
odredene poslovne funkcije ili operacije. Bitna karakteristika navedene dvije vrste servisa jeste ta da
infrastrukturni servisi ne samo da su vidljivi javno, nego mogu da se tretiraju kao djeljivi, privatni
servisi koji su dostupni interno drugim servisima. Funkcijski servisi su javno vidljivi i dostupni, ali

se generalno ne dijele medu internim servisima.

| Zahtevi korisnika J
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‘ Funkcijski servisi »| Infrastruktumni servisi

Slika 3: Taksonomija mikroservisne arhitekture?®

18 Richards, Mark: Microservices vs. service-oriented architecture, O’Reilly Media, California, 2015, p. 23.
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Razli¢itu taksonomiju servisa ima servisno — oOrijentisana arhitektura — postoji formalna i
distinktna servisna taksonomija kada se tumaci klasifikacija tipa servisa u odnosu na mikroservisnu
arhitekturu. Ona definiSe Cetiri grupe servisa, u pogledu tipa servisa i njegove uloge u cjelokupnoj
arhitekturi sistema. Uprkos ovome, arhitekta sistema ne mora da se pridrzava ove standardne
klasifikacije servisne taksonomije. On moze da implementira licnu klasifikacijsku taksonomiju
servisa po potrebama i volji, ali je neophodno da napravi temeljnu dokumentaciju i dobru definiciju
servisne taksonomije arhitekture sistema. Kod standardne taksonomije, postoje Cetiri grupe servisa:

e Servisi preduzeca (Enterprise Services);
e Poslovni servisi (Business Services);
e Infrastrukturni servisi (Infrastructure Services);

o Aplikacijski servisi (Application Services).

(Poslovni servii [ PS ][ PS ] [ PS ] [ps] J

h J

{ Komunikacijski sloj J

A A

[Scrvisi preduzea [ gp J [ Sp ] [ Sp J[ Sp ] ]

h 4 A 4

{ Aplikacijski servisi J ( Infrastrukturni servisi J

Slika 4: Taksonomija servisa SOA®

Poslovni servisi jesu apstraktni servisi na visokom nivou koji se bave definisanjem jezgra
poslovnih operacija, a koji se obavljaju na nivou kompanija. Samim tim §to su apstraktni, oni nece
implementirati odredenu logiku, kao ni protokol, nego ¢e ukljuciti naziv servisa, kao i oekivan ulaz
i izlaz. Za svoju reprezentaciju, poslovni servisi veoma ¢esto upotrebljavaju BPEL (Business
Process Execution Language), XML (eXtensible Markup Language), WSDL (Web Services
Definition Language). Komunikacijski sloj sluzi kao posrednik izmedu razli¢itih servisa u
arhitekturi SOA (Service-Oriented Architecture), omogucavajuci njihovu medusobnu interakciju i
razmjenu podataka. On upravlja protokolima za prenos podataka, omogucavajuci besprijekornu
komunikaciju izmedu poslovnih, aplikacijskih, infrastrukturnih i servisa preduzeca, bez obzira na

njihovu fizicku lokaciju ili tehnicku implementaciju. Servisi preduzeca predstavljaju konkretne

19 Richards, Mark: Microservices vs. service-oriented architecture, O’Reilly Media, California, 2015, p. 24.
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servise na nivou preduzeca koji implementiraju funkcionalnost, a koja ¢e se definisati odredenim
poslovnim procesom.

Servisi na nivou preduzeéa mogu imati veze jedan-na-vise ili jedan-na-jedan i mogu se
razvijati uz pomo¢ razli¢itih programskih platformi ili jezika, ili mogu biti gotovi proizvodi tj.
softver tre¢e strane (Third party softvare). Ovi servisi su Cesto distribuirani Sirom organizacije i
obuhvataju $irok spektar funkcionalnosti. Na primjer, servisi kao §to su ,,Validiraj narudzbinu® ili
,Kreiraj klijenta* obezbjeduju kljucne operacije koje se koriste u razli¢itim djelovima preduzeca. Na
primjer, auto osiguravaju¢a kuca moze da objavi servise koji ¢e racCunati cijenu rate osiguranja
vozila. Ovi servisi mogu da se pozovu preko korisnickog interfejsa ili kroz interfejs na nivou
preduzcéea. Kao primjeri mogu da se navedu: IzraCunaj ratu, Dodaj vozaca, Dodaj vozilo, itd.
Infrastrukturni servisi predstavljaju servise koji implementiraju nefunkcionalne zadatke, kao $to su
sigurnosni zadaci, revizije, zapisivanje dogadaja, itd., kao i kod mikroservisne arhitekture. Navedeni
servisi mogu da se pozovu samo uz pomo¢ servisa na nivou preduzecéa ili aplikacijskih servisa.
Najbitnija razlika izmedu mikroservisne arhitekture i SOA je ta Sto je mikroservisna arhitektura
fokusirana na pojedinacnim projektima, dok SOA naglasak stavlja na strukturu cijelog preduzeca,
¢ime je izvjesna razlika koja je na organizacionom nivou.

Fokus rada SOA jeste da se razvojni timovi podijele, tako da ¢e jedan ili vise timova da budu
zaduzeni za razvoj servisa na strani servera, dok neki drugi timovi trebaju da implementiraju
zahtjeve korisnika. Kod mikroservisne strukture je drugacije, jedan tim je zaduZen za
implementaciju i na strani korisnika i na strani servera, a sve sa ciljem da se ubrza razvoj
funkcionalnosti 1 da se ostvari dobra komunikacija. Kod SOA, nova funkcionalnost ¢e ukljuciti
promjene nekoliko servisa i zahtjeva¢e komunikaciju izmedu veéeg broja timova, a kod

mikroservisne arhitekture ovaj na¢in pokusava da se izbjegne.

Tabela 1: Razlike izmedu mikroservisne arhitekture i SOA2°

Mikroservisi SOA
' . Univerzalan interfejs za sve
Korisnicki interfejs Sadrze interfejs )
servise
Mogu individualno da se Monolitna isporuka odredenog
Isporuka ' ) )
isporuce broja servisa

20 Wolff, Eberhard: Microservices: Flexible Software Architecture, Addison-Wesley Professional, Boston, 2016, p. 80 —
81.
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o Razvoj servisa po tipovima po | Razvoj servisa po
Organizacija ) .
domenima organizacijskim jedinicama

Fleksibilnost se ostvaruje brzim

. razvojem i isporukom Fleksibilnost koja se ostvaruje
Fleksibilnost o ..
medusobno nezavisnih uz pomo¢ orkestracije
mikroservisa
Arhitektura na nivou pojedinog ' '
Opseg Arhitektura na nivou preduzeca

projekta

2.4. Dizajn mikroservisne arhitekture

Od razvojnih inZenjera i arhitekti Sistema, mikroservisna arhitektura trazi da razmisljaju
drugacije. Kada bi fokus bio na pojedinacnim servisima, onda bi doSlo do moguéih komplikacija u
kasnijim fazama razvoja. Neophodno je da se pri izradi koncepta dizajna, u obzir uzmu sve
karakteristike sistema i kako svi sistemi mogu medusobno da saraduju. Rezultat navedenog jeste
ponasanje sistema koje pridaje vecu korisnost od one koja ¢e se dobiti zbrajanjem korisnosti svake
odredene pojedinacne karakteristike. Sistem koji se sastoji od komponenti koje saradaju vrijedi
daleko vise od grupa komponenti koje rade samo za sebe. Prilikom izrade aplikacije, sistem
mikroservisa obuhvata sve aspekte organizacije.

Znaci da struktura ovakvog sistema moZe da ukljuci ljude koji rade u organizaciji, samu
organizaciju, kao i rezultat koji je ostvaren. Isto tako, izuzetno su bitni i faktori koji se odnose na
sistem u radu: koordinacija, optimizacija servisa, operacijske prakse, upravljanje greSskama, itd.
Kada su implementirani svi aspekti na pravi nacin, onda ¢e se dobiti sistem koji ¢e se ponaSati na
zeljen i predvidljiv na¢in.?! Medutim, u organizaciiji se nalazi previse promjenjivin da bi na
praktican na¢in mogao da se proizvede dobar konceptualni dizajn. U samoj praksi, ¢esto mogu da se
sretnu razlic¢ite komplikacije, narocito kada je neophodno da se implementira promjena koja ¢e sa
sobom povuci jo§ promjena, iz razloga jer su djelovi sistema medusobno povezani i isprepletani.
Kako bi na jednostavniji na¢in mogao da se razumije kompleksan sistem, moguce je napraviti model

kao S§to naucnici prave sisteme i pojave koji su 1 viSe nego kompleksni da se zamisle.

2L Garrigos, Irene; Wimmer, Manuel: Current Trends in Web Engineering, Springer International Publishing, Rome,
2018, p. 32 - 48.
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Sam model omogucava da se na precizan nacin shvati kako se jedan sistem ponaSa, kako
lakse da se predvidi ponasanje posle odredene promjene, da se konceptualizuje dizjan i prepoznaju

djelovi.

Servis
(mikro)

RjeZenje
(makra)

Procesi | alat

Organizacija Kultura

Slika 5: Model mikroservisnog sistema??

Ovaj model se sastoji od pet djelova: servis (mikro nivo), rjesenje (makro nivo), alati i
procesi, kultura i organizacija. Servisi predstavljaju bitan dio svake servisne strukture. Kod
mikroservisne strukture, servisi ¢ine gradivne blokove od koji ¢e biti napravljen cijeli sistem.
Ukoliko se uz pomocu servisa odredi pravilan opseg, dizajn, svrha i granularnost moze da se
indukuje veoma kompleksno ponaSanje sistema koji ¢e se sastojati od odredenog broja komponenti
koje ¢e biti jednostavne same po sebi. Sistem mikroservisa nece €initi samo sistem medusobno
povezanih servisa koji ¢e razmjenjivati informacije porukama za vrijeme izvodenja. Alati i procesi
su zasluzni za ponaSanje sistema, a oni se izvode 1 upotrebljavaju u sistemu, tako da sistem izvrSava
svoj posao za koji je i napravljen.

Takode se ukljucuju alati i procesi koji su vezani uz razvoj programskog proizvoda,
isporu¢ivanja programskog koda, upravljanje i odrzavanje programskih proizvoda. Izbor pravih
alata i procesa izuzetno je bitan za proizvodnju dobrog ponaSanja sistema mikroservisa. Na primjer,
usvajanje agilnih metoda razvoja programskog jezika i alata (na primjer, Docker), mogu da povecaju
promjenljivost sistema.?

Kultura moze da se izdvoji kao neopipljivi faktor sistema, a iz tog razloga i jeste jedan od

najbitnijih faktora. Izuzetno je teSko da se mjeri kultura organizacije — prisutne su formalne metode,

22 Nadareishvili, Irakli; Ronnie, Mitra; McLarty, Matt; Amundsen, Mike: Microservice Architecture — Aligning
principles, practices and culture, O’Reilly, Boston, 2016, p. 27.
2 Nadareishvili, Irakli; Ronnie, Mitra; McLarty, Matt; Amundsen, Mike: Microservice Architecture — Aligning
principles, practices and culture, O’Reilly, Boston, 2016, p. 28.
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modeliranja i anketiranja, medutim veliki broj druStva mjeri kulturu organizacije, ali i timova koji u
organizaciji rade. Kultura organizacije moze da se uvidi u dnevnim interakcijama izmedu ¢lanova
timova, klijenata kojima teze i timskim rezultatima. Ona se zasniva na uvjerenjima, karakteru,
nepisanim i pisanim pravilima, obi¢ajima koji se kroz vrijeme usvajaju. Organizacijska kultura je
izuzetno bitna posSto oblikuje odluke na najnizem nivou poslovanja, organizacije koje imaju
pozitivne rezultate posle implementiranja mikroservisne arhitekture govore kako je organizacijski
dizajn bitan kod uspjeha.?*

Veliki broj faktora uti¢e na nacin rada u organizaciji, medutim najuticajniji jesu ljudi sa
kojima se radi, kao i nacin na koji se sa njima komunicira. Organizacijski dizajn, sa aspekta
mikroservisne arhitekture jeste smijer, struktura kojom se kreée pod vodstvom kompozicije,
autoriteta i granularnosti timova. Organizacija je takode izuzetno osjetljiv dio sistema. Svaki
arhitekta mikroservisnog sistema mora da razumije implikacije ukoliko dode do izmjena
organizacijskog svojstva, ali u vidu mora da ima da dobar dizajn sistema Cesto predstavlja
nusprodukt dobrog organizacijskog dizajna. Ako se uporedi sa servisima, rjeSenje predstavlja makro
rezultat koji moze da bude kombinacija mikroservisa koji ¢e zajedno Ciniti sistem. Prilikom
dizajniranja specificnog mikroservisa, odluke koje se donose bi¢e ograni¢ene potrebom kako bi
mogao da se ostvari odredeni izlaz ovog mikroservisa, odnosno ponuda usluge ovog servisa.
Prilikom dizajniranja arhitekture, potrebno je da se razmislja 0 potrebama ove arhitekture, ali i o
njenim izlazima 1 ulazima koje ¢e proizvesti nekoliko servisa. Na ovom makro nivou arhitekture,
dizajner sistema moze da indukuje ponasanje sistema koje je unaprijed ve¢ zamisljeno. Makro nivo
jeste konacan proizvod mikroservisne arhitekture i predstavlja rezultat svih ranijih aspekata: alati 1

procesi, servis, kultura i organizacija.

2.5. Sigurnost u mikroservisnoj arhitekturi

U mikroservisnoj arhitekturi, implementacija sigurnosti je klju¢na za zaStitu sistema. Bez
obzira na to da li se radi o ljudima, uredajima ili komponentama, svaki entitet koji pristupa
mikroservisima mora biti autentifikovan 1 autorizovan. Autentifikacija je proces kojim se potvrduje
identitet entiteta, dok se autorizacija odnosi na provjeru da li entitet ima odgovarajuca prava za
pristup odredenom servisu ili resursu. Medutim, nije efikasno implementirati zaStitu za svaki

pojedinacni mikroservis zasebno. Umjesto toga, potrebno je pristupiti sigurnosti na nivou cijele

24 Nadareishvili, Irakli; Ronnie, Mitra; McLarty, Matt; Amundsen, Mike: Microservice Architecture — Aligning
principles, practices and culture, O’Reilly, Boston, 2016, p. 29.
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arhitekture. To zna¢i da treba postojati centralizovani mehanizam za autentifikaciju, koji ¢e
provjeravati korisni¢ke identitete 1 upravljati pristupom na nivou cijelog sistema.

Sto se ti¢e autorizacije, ona se moZe implementirati na nadin koji omoguéava mikroservisima
da komuniciraju sa centralnim servisom za upravljanje korisnickim pravima i ulogama. Na primjer,
iako se pravila za autorizaciju mogu primjenjivati na nivou mikroservisa, vazno je da centralni
servis upravlja definicijom uloga i prava pristupa, kako bi se osigurala dosljednost i pravilno
tretiranje zahtjeva kroz cijeli sistem.

Na ovaj nacin, mikroservisi mogu da se fokusiraju na specificne funkcionalnosti, dok
centralni servis upravlja sigurnosnim aspektima kao $to su autentifikacija i autorizacija,

omogucavajuci bolju kontrolu i konzistentnost u zastiti cijelog sistema.

2.6. OAuth2

OAuth 2.0 predstavlja autorizacijski protokol koji ¢e aplikacijama tre¢ih strana omoguciti da
ostvare pristup HTTP servisu koji ¢e biti limitiran.?® Sam pristup moZe da se ostvari u ime vlasnika
resursa, tako Sto ¢e se orkestrirati interakcija odobrenja izmedu HTTP servisa i vlasnika resursa ili
da se omoguc¢i da treca strana uz pomo¢ aplikacije ostvari pristup na svoje ime. Navedeni protokol
jeste jedan od rjeSenja za implementiranje autorizacije. On je dosta rasprostranjen i upotrebljava se
od velikog broja najpoznatijih tehnoloSkih kompanija: Microsoft, Google, Yahoo i sli¢no. Na
osnovu standarda je definisan tok dogadaja OAuth2 protokola:

e Klijent potrazuje od vlasnika resursa da li moZe da obavi nad njim odredenu akciju. Na
primjer, aplikacija ¢e traziti zahtjev kako bi mogla da pristupi pojedinim podacima ili
korisni¢kom profilu na druStvenoj mrezi, gdje je vlasnik resursa unosio podatke. Isti taj
vlasnik je najcesce korisnik sistema.

e Ukoliko vlasnik resursa dodijeli prava klijentu, onda ¢e klijent dobiti odgovor koji potrazuje
od samog vlasnika.

e Klijent ¢e procitati odgovor i upotrijebi¢e ga za slanje zahtjeva serveru za autorizaciju. U
navedenom primjeru, u drustvenoj mrezi bi mogao da se nade server za autorizaciju.

e Server za autorizaciju ¢e vratiti pristupni token.

25 |ETF, The OAuth 2.0 Authorization Framework, 2012. https:/tools.ietf.org/html/rfc6749. posjeta: 09.04.2024
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Klijent, uz pomocu tokena koji je dobijen od servera za autorizaciju, moze da zatrazi od
servera resursa sve informacije koje ga zanimaju. Veoma Cesto, token ¢e se staviti u
zaglavlje prilikom slanja zahtjeva.

Server resursa ¢e na zahtjev odgovoriti.

Na razne nac¢ine moze da se odvija interakcija sa serverom za autorizaciju, a ti na¢ini mogu biti:?

Slucaj autorizacije uz pomo¢ lozinke: klijent ¢e korisniku prikazati HTML formu u prvom
koraku autorizacije. Korisnik je taj koji ¢e unijeti lozinku i korisnicko ime. Kod treceg
koraka, ovu informaciju korisnik ¢e da koristi kako bi uspio da dohvati pristupni token sa
servera za autorizacijum uz pomo¢ HTTP POST metode. Navedeni pristup je dosta
nesiguran, iz razloga jer je prisutna moguénost da klijent moze da bude nesigurno ili
neispravno implementiran, pa na taj nacin mogu da se ugroze i sami podaci.

Implicitno odobravanje — posle preusmjeravanja na server za autorizaciju, klijent ¢e direktno
pristupiti pristupnom tokenu uz pomo¢ HTTP preusmjeravanja. Ovo ¢e mobilnim
aplikacijama i internet pretrazivatima omoguciti da odmah procitaju pristupni token.
Medutim, sam token nije potpuno zasticen od zlonamjernih napada iz razloga jer server za
autorizaciju nece klijentu poslati direktno pristupni token, ve¢ ¢e to uraditi uz pomoé HTTP
preusmjeravanja. Navedeni nacin treba da se upotrebljava kada pristupnim tokenom moze da
se manipuliSe uz pomo¢ JavaScript programskog jezika na strani mobilnih aplikacija ili
Klijenta.

Autentikacija klijenta — u prvom koraku se autentifikuje klijent kako bi mogao da se dohvati
pristupni token sa servera za autorizaciju. Na navedeni nacin, klijent moze da pristupi

podacima bez informacija koje se dodaju od strane vlasnika resursa. Na primjer, na navedeni

ovwe

%6 Nadareishvili, Irakli; Ronnie, Mitra; McLarty, Matt; Amundsen, Mike: Microservice Architecture — Aligning
principles, practices and culture, O’Reilly, Boston, 2016, p. 54.
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1. Autorizacijski zahtjev

2. Autorizacijska dozvola -

3. Autorizacija
Klijent Sen-gr z
4. Pristupni token autorizaciju
5. Pristupni token

6. Uszpjedan pristup

Slika 6: OAuth2 slijed dogadaja®’

Uz pomo¢ pristupnog tokena, klijent ¢e uspjeti da ostvari prava pristupa zaSticenim
resursima. Upravo iz ovog razloga, treba da bude zaSti¢en pristupni token; kada bi neautorizovana
lica ostvarila prava pristupa nad resursima, onda bi ta lica mogla da se pretvaraju da su vlasnici ovih
resursa 1 da izvrSavaju akcije nad njima, a to potencijalno mozZe da bude izuzetno opasno. Pristupni
token moze da sadrZi pojedine dodatne enkodirane informacije. Na primjer, mogu da budu prisutne
informacije kao $to je puno ime vlasnika resursa, kao 1 nivo prava koji ima vlasnik resursa. Nivo
prava nad resursima ¢e odrediti koje akcije nad kojim resursima mogu da se izvrSavaju 1 mogu da

pridodaju korisniku specifi¢no ili cijeloj grupi korisnika.

2.7.JSON Web token

JSON Web token (JSON Web Token — JWT) predstavlja siguran i kompaktan nac¢in prenosa
informacija izmedu dvije strane.?® Informacije u JSON Web tokenu enkodirane su kao JSON objekt
koji se upotrebljava kao Citljiv tekst JSON Web enkripcije (JSON Web Encryption) ili kao sadrzaj
JSON Web potpisa (JSON Web Signature). Integritet tereta moze da se osigura uz pomoé
implementacije MAC—a (Message Authentication Code) i digitalnog potpisa.

2T |ETF, The OAuth 2.0 Authorization Framework, 2012. https://tools.ietf.org/html/rfc6749. posjeta: 09.04.2024
2 |ETF, JSON Web Token (JWT). 2015. https://tools.ietf.org/html/rfc7519. posjeta: 09.04.2024
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Kod mikroservisne arhitekture, korisnik moze da se autentifikuje uz pomo¢ jednog od OAuth2
pristupa. Posle ovoga, korisnik ¢e imati pristup korisnickom interfejsu nekog mikroservisa ili ¢e
moc¢i da posalje REST zahtjev. Svaki zahtjev korisnika moze da prode kroz odredeni broj
mikroservisa koji ¢e, upotrebljavajuci pristupni token korisnika, mo¢i da odredi da li korisnik ima
dovoljno prava pristupa.

Kod JSON Web tokena, token prvo treba da se desifruje, a potom i da se provjeri da li je
ispravan digitalni potpis servera za autorizaciju. Na kraju, odluka da li korisnik ne moze ili moze da
koristi usluge mikroservisa na na¢in na koji Zeli, u velikoj mjeri ¢e zavisiti od informacija koje
pristupni token nosi. Bitno je da se napomene da pristupni token na smije da sadrzi informacije o
tome kojem mikroservisu smije da pristupi sam korisnik, a kojem ne smije. Prema OAuth 2
standardnom protokolu, pristupni token ¢e se izdati od strane servera za autorizaciju. Kako bi prava
pristupa na serveru za autorizaciju mogla da se odrede, onda bi bila prisutna opasnost od napada na
centralno mjesto koje je zaduzeno za odredivanje prava pristupa nad cijelim sistemom, pa bi onda
doslo do ponistenja ili umanjenja prirodno urodene sigurnosti distribuiranih sistema kao §to su
mikroservisi. Upravo iz tog razloga, server za autorizaciju jedino treba da upravlja korisni¢kim
grupama, dok individualni mikroservisi su ti koji ¢e odluciti pravo pristupa i1 to na temelju

informacija koje su dostupne iz pristupnog tokena.
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3. KONTEJNERIZACIJA

3.1. Pojam kontejnerizacija

Kontejneri predstavljaju izvr$ne jedinice softvera u kojima ¢e se naci kod aplikacije, a cijela
jedinica je izolovana od ostatka sistema. Svaki kontejner ima neophodne programske biblioteke
(Library) i ostatak konfiguracije koje su neophodne za pokretanje na bilo kojem drugom uredaju ili
sistemu. Kako bi moglo da se postigne sve navedeno, kontejneri koriste moguénosti operativnog
sistema na kojem se nalaze, kako bi procesima mogla da se omoguc¢i neophodna procesorska
izolacija, snaga, prostor i memorija. Sve navedeno se postize kroz pojedine tehnologije koje se
implementiraju u operativnim sistemima. NajlakSe razumijevanje kontejnera moze da se postigne
ako se napravi poredenje sa virtuelnim maSinama. Svaka virtuelna masina posjeduje svoj
virtuelizovani hardver, operativni sistem, aplikacije sa neophodnim programskim bibliotekama, ali i
konfiguracijom koja je potrebna za njihovo uspjeSno pokretanje. Od svih komponenti koje su
navedene, kontejneri imaju samo neophodne konfiguracijske datoteke i programske biblioteke za
pokretanje aplikacija koje se nalaze u njima, a izostanak potrebe za operativnim sistemom

predstavlja glavni razlog zasto su kontejneri prenosivi, efikasni i brzi.

Host Operativni Sistem Host Operativni Sistem
App 1 App 2 App 1 App 1 App 2 App 1
Bin/Bibliot Bin/Bibliot Bin/Bibliot
Binarne datoteke / Biblioteke Pogon za kontejnere (Engine)
Kernel (Jezgro) Kernel (Jezgro)
Aplikacije koje Nativno rade Kontejnerizovane Aplikacije

Slika 7: Standardan sistem (lijevo) i sistem koji sadrzi kontejnere (desno)®

29 Koutoupis, Petros: Everything You Need to Know about Linux Containers, Part Il: Working with Linux Containers
(LXC), 2018. https://www.linuxjournal.com/content/everything-you-need-know-about-linux-containers-part-ii-working-
linux-containers-Ix. posjeta: 15.04.2024
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Uprkos zavisnosti kontejnera od kernela operativnog sistema, postoji veliki broj tehnologija
koje omogucavaju izvrSavanje kontejnera koji se temelje na Linux operativnom sistemu na MacOS i
Windows uredajima, kao $to su Hypervisor, WSL i HyperV virtuelizacijska tehnologija. Zbog ovih
alata moze da se napravi kontejner na Linux operativnom sistemu i da se pokrene na bilo kojoj
platformi.*°

Posto virtuelne masine doprinose boljoj iskoriS¢enosti resursa sistema, na isti nacin i
kontejneri upotrebljavaju memoriju i procesorsku snagu fizicke masine. Ali, u pojedinim djelovima
kontejneri daleko bolje izvrSavaju posao. Ovdje se radi o ve¢im aplikacijama koje mogu da se
podijele na manje djelove, a ovi djelovi mogu da se podijele u nekoliko kontejnera, time ¢e se
povecati iskoris¢enost sistema. Isto tako, kontejneri imaju i pojedine mane koje moraju da se znaju
prije nego Sto se donese odluka o njihovom kori§¢enju. Za razliku od virtuelnih masina, kontejneri
upotrebljavaju resurse daleko opreznije, ali zbog veceg broja slojeva koji su ukljuéeni za vrijeme
njegovog kori$éenja, ni oni ne mogu da pruze savrSene performanse.

Posto razli¢ite kompanije pruzaju razne tehnologije za upravljanje kontejnerima, normalno je
da se ocekuju pojedine nekompatibilnosti ako bi doslo do pokusaja da se kombinuje nekoliko
tehnologija. Isto tako, za vrijeme upotrebe kontejnerskih tehnologija u Linux operativnom sistemu,
podrazumijeva se da je korisnik veoma dobro upoznat sa komandnom linijom. Ako bi se pojavila
potreba za grafickim interfejsom, postoje pojedine tehnike kojima bi se moglo posti¢i tako nesto.
Ovakva potreba u velikoj mjeri sve komplikuje, pa nedostatak grafickog interfejsa moze da se
navede kao potencijalni nedostatak.

U poslednjih nekoliko godina, upotreba kontejnera se povecala do te mjere da pojedine
kompanije, u buduénosti, imaju plan da kontejnere upotrebljavaju kao zamjenu za virtuelne masine
koje su se do sada koristile. Ako je rije¢ o kombinovanju mikroservisne arhitekture i kontejnera kao
platforme, onda tako neSto predstavlja dobar temelj za timove koji upotrebljavaju DevOps
(Development and Operations) nacin rada. Isto tako, kontejneri se upotrebljavaju jer je neophodno
da se ,,modernizuju‘ aplikacije, a proces kada se prebacuje obi¢na aplikacija u kontejner poznat je
pod nazivom kontejnerizacija.

Pocetkom 1979. godine predstavljena je croot (change root) naredba, a po samom imenu
moze da se zakljuéi da navedena naredba omogucava mijenjanje trenutnog direktorijuma
prokrenutog procesa u root direktorijumu, ali i svih njegovih hijerarhijskih poddirektorijuma. Na

ovaj nacin je stvorena mogucnost izolovanja procesa u svoj poseban konfiguracijski sistem koji ne

% Kane, Sean; Matthiass, Karl: Docker: Up & Running, O’Reilly Media Inc., Boston, 2023, p. 1 - 9.
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bi uticao na ostatak sistema. Tri godine kasnije, tacnije 1982. godine, chroot naredba postaje dio
Unix operativnog sistema.

Veé tokom 1990. godine, Bil Cuzvik, stru¢njak za sigurnost i mreZe, provodio je istraZivanje
kako bi bolje razumio ponasanje hakera kada bi stekao pristup sistemu. Cuzvik je Zelio da istrazi
kako bi napadaci mogli da iskoriste sigurnosne propuste i koje bi metode mogli koristiti za
eskalaciju privilegija ili prikrivanje svojih aktivnosti. Da bi ovo istrazivanje bilo moguce, stvoreno
je simulirano okruZenje, tzv. testna laboratorija, koje je omogucavalo pracenje i analiziranje
postupaka hakera u kontrolisanim uslovima. Ovo okruzenje je imalo za cilj da replicira stvarne
uslove u kojima hakeri djeluju, pruzajuci uvid u njihove taktike, tehnike i procedure. Tokom 2000.
godine, FreeBSD uvodi jail naredbu u svoj sistem. I pored toga $to je veoma sli¢na chroot naredbi,
navedena naredba ukljucuje pojedinu izolaciju procesa u vidu mreza, sistema, korisnika. Naredba
jail je omoguéila sistemu posebno podeSavanje, dopustajuéi instalacije u svakoj "éeliji", no
aplikacije unutar tih "¢elija" ogranicene su u samoj funkcionalnosti.

Prica se dalje nastavlja 2006. godine, kada su inzenjeri Google—a najavili da objavljuju
njihovu novu tehnologiju, proces kontejnera, koji je napravljen sa svrthom da izoluje i ogranici
resurse koje pojedini procesi upotrebljavaju.®* Naredne godine, tehnologija je dobila drugi naziv,
kontrolne grupe (Control Groups). Tokom 2008. godine, kontrolne grupe su postale dio Linux
kernela, pa je na taj nacin stvoren LinuX Container (LXC) tehnologija.

Ova nova tehnologija predstavlja prvu potpunu implementaciju Linux kontejner menadzera.
Od tehnologija su kori$é¢eni imenski prostor i kontrolne grupe. Control Groups jesu svojstvo Linux
kernela koje procesima omoguc¢ava da se organizuju u hijerarhijski oblikovane grupe. Grupisanje se
odvijalo u jezgru kernela kod kontrolne grupa, a samo ogranicavanje, pracenje i kontrolisanje se
obavljalo u podsistemima (Subsystems), od kojih je svaki zaduZen za pojedinu vrstu resursa

(memorija, procesor i slicno).

3.2. Prednosti kontejnerizacije

Arhitekture koje se temelje na kontejnerizaciji omogucavaju veliki broj prednosti iz
perspektive skalabilnosti 1 sigurnosti, a koje su pozeljne tokom razvijanja kompleksnijih
programskih rjesenja. Izolovanje odredenih djelova aplikacije onemogucava dijeljenje koda kroz
cijelu aplikaciju, pa se na taj na¢in problem izoluje na jedan kontejner koji se jednostavno mijenja

pomocu azurirane verzije. Kontejnerizacija omogucava jednostavno azuriranje koda bez uticaja na

31 Kane, Sean; Matthiass, Karl: Docker: Up & Running, O’Reilly Media Inc., Boston, 2023, p. 1 - 9.
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korisni¢ko iskustvo, pa se na taj nacin aktiviraju isti kontejneri prethodne verzije aplikacije zajedno
sa azuriranom verzijom kontejnera.

Tokom navedenog nacina aktiviranja novog kontejnera, dio korisnika pocinje da koristi staru
verziju programskog rjeSenja koji ¢e se postepeno mijenjati novom verzijom. Navedeni nacin
pustanja aplikacije u rad poznat je pod imenom Canary deploy.3? Pored poboljsanja iz perspektive
sigurnosti 1 jednostavnog azuriranja, kontejnerizacija omoguéava i1 poboljSanje pouzdanosti
programskog rjesenja. U slucaju nepravilnog rada neke instance kontejnera, on veoma brzo moze
automatski ili manualno da se zamijeni novom instancom, a uz redukovanje instance baze podataka,
korisni¢ki podaci ¢e uvijek ostati saGuvani.

S obzirom da manuelna zamjena instanci kontejnera, sa svrhom odrzavanja rada sistema ili
poboljsanja performansi Sistema, zahtijeva vecu koli¢inu vremena i podlozna je ljudskoj gresci,
zamjena se veoma cesto radi tako $to se koriste posebni alati koji su namijenjeni orkestraciji rada
veceg broja kontejnera. Alati za automatsku orkestraciju veoma cesto se upotrebljavaju u sistemima
koje upotrebljava veci broj korisnika, pa je iz tog razloga neophodno da se kontinuirano rasporeduju
resursi grupama kontejnera, u zavisnosti od njihovog broja. Ovakvi alati omogucavaju pracenje
zdravlja instanci kontejnera, jednostavno pro$irivanje i azuriranje programskih rjesenja, automatsko
skaliranje, ali i zamjenu kontejnera kada je tako ne$to neophodno.®® Trenutno, na trzistu je prisutno
nekoliko alata za automatsku orkestraciju kontejnerskih aplikacija, a posebno mogu da se izdvoje
Docker Swarm, RedHat Openshift, Kubernetes. Ovi alati su veoma dobro testirani i dokumentovani

u praksi, pa iz tog razloga predstavljaju odli¢no rjeSenje za automatsku orkestraciju.

3.3. Razlike u odnosu na virtuelnu masinu

Na Slici 8, sa lijeve strane je prikazan sistem sa hipervizorom tipa 2 i nekoliko virtuelnih
masina, a sa desne strane je prikazan sistem koji sadrzi kontejnere. Prva razlika koja moZe da se uoci
jeste nedostatak operativnih sistema u sistemu sa kontejnerima, drugim rije¢ima upotrebljava se
samo jedan sistem. Sa druge strane, svaka virtuelna masina ima poseban operativni sistem. Bas iz
tog razloga, koli¢ina sistemskih resursa potrebnih za pokretanje virtuelne masine predstavlja jednu

od klju¢nih razlika izmedu ovih tehnologija. Veli¢ina kontejnera moze da se mjeri u megabajtima,

32 Servile, Valentina: Canary Development, O’Reilly Media Inc., Boston, 2023, p. 11 — 13.
33 Kebbani, Nassim; Tylenda, Piotr; McKendrick, Russ: The Kubernetes Bible, Packt Publishing, Birmingham, 2022, p.
4-8.
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dok veli¢ina virtuelnih masina moze da dostigne 1 nekoliko gigabajta. Zbog navedenih ¢injenica, na

sistemu moze da se nalazi daleko vise kontejnera nego virtuelnih masina.

Pomoc¢ni fajlovi i Pomo¢ni fajlovi i

okruzenje za okruZenje za
m izvr§avanje izvr§avanje

HOST OPERATIVNI SISTEM

Slika 8: Sistemi sa virtuelnim masinama (lijevo) i sistemi sa kontejnerima (desno)®

HOST OPERATIVNI SISTEM

Posto virtuelne masine upotrebljavaju operativni sistem sa svim propratnim postavkama i
programima, smatra se da je korisnik u prednosti zbog moguénosti bolje pokrivenosti i boljeg
upravljanja resursima. Ali, potpuni operativni sistem, zbog svoje veli¢ine, moZe da potrosi 1 do
nekoliko minuta prije nego §to je spreman za upotrebu. Kontejneri u velikoj mjeri prednjace u
navedenom aspektu posto postaju spremni za upotrebu u dosta kracem vremenskom intervalu. Ako
kontejner nije na dobar nacin konfigurisan, svaki korisnik, koji ima puno pravo pristupa, mogao bi
da pristupi operativnom sistemu i da prikupi informacije o drugim kontejnerima. Sa druge strane,
virtuelne masine se smatraju sigurnijom opcijom, posto sve $to je potrebno moze da se nade u jednoj
virtuelnoj masini, drugim rije¢ima ne postoji potreba za komunikacijom u koli¢ini koja je prisutna
kod upotrebe kontejnera.

Kontejneri su izuzetno korisni ako se javlja potreba da se pokrene puno manjih programa na
jednom sistemu, ako je neophodno da se isti program pokrene veci broj puta, ako se javlja potreba
za sistemom koji nece zahtjevati puno resursa i moguce ga je brze pokrenuti, ako korisnik nece da
vodi brigu o konfiguraciji i konfigurisanju programa kako bi funkcionisali na razli¢itim sistemima.
Virtuelne masine su korisne u slucajevima potrebe za nekoliko razli¢itih operativnih sistema, ako se
javlja potreba za upravljanjem nekoliko ve¢ih programa na jednom sistemu, ako se pokre¢e program
koji zahtijeva sve resurse i funkcionalnosti operativnog sistema, ako je neophodna potpuna sigurnost
i izolacija. Isto tako, na jedan slikovit na¢in moze da se opiSe razlika izmedu navedene dvije

tehnologije, tako Sto ¢e se dati jedno zanimljivo poredenje. Pojmovi koji se koriste jesu stanovi

% Red Hat Containers vs VMs, 2023. https://www.redhat.com/en/topics/containers/containers-vsvms. posjeta:
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(kontejneri) i kuca (virtuelna masina). Kuca, sa svojim instalacijama, ali i nekom dozom privatnosti
od nezeljenih posjetilaca izuzetno je velika i nezavisna. Sa druge strane, stanovi imaju identi¢ne
instalacije kao i kuca, ali ove instalacije se dijele i sa drugim stanovima. Stanovi dolaze u raznim
veli¢inama, a stanari ¢e iznajmiti stan one veli¢ine koja im je neophodna. Ovakva poredenja mogu

da se prenesu i na tehnologije, kao $to su virtuelne masine i kontejneri.*

3.4. Kontejnerizacija u svrhu uspostavljanja servisa

Tokom donoSenja odluke o kontejnerizaciji, bitno je da se donese odluka da li vrijedi da se
zapoc¢ne cijeli proces. Postavie se pitanja da li je trenutni proizvod speman da se u kontejneru
pokrene, da li ¢e poslije uspjesne pripreme sve dobro da funkcioniSe i da li ¢e sve proéi bez vecéih
greSaka. Kontejneri predstavljaju dobru opciju za proizvode koji mogu da se podijele u nekoliko
nezavisnih djelova. Ali, ako je rije¢ 0 zastarjelom proizvodu koji ne moze lako da se dijeli,
neophodno je da se u obzir uzme koliko je vremena neophodno za pripremu za izmjene aplikacije.
Kontejneri, po prirodi, mogu da se okarakteri$u kao lako prenosivi, a to znac¢i da mogu ponovo lako
da se iskoriste. Ako se pokusa napraviti neki zahtjevniji proces, veoma lako moze da se stvori ,,mala
virtuelna masina“. U ovakvoj situaciji, ako se radi o nekom ve¢em programu, javice se i veca
potreba za kontrolom. Dijeljenje programa na manje funkcionalne djelove, da bi se lakse rukovalo
sa njima, izuzetno je koristan proces, ali sa sobom povlaci i obaveze pravilnog upravljanja sa
nekoliko novonastalih cjelina.

Pored pravilnog upravljanja, neophodno je da se vodi racuna o svakom detalju u kontejneru,
posto ih oni sami po sebi ne¢e dovoljno pruziti, a to predstavlja potencijalni problem ukoliko je
prisutan veci broj kontejnera. Ukoliko je proizvod, koji treba da se preseli u kontejnere, proizvodac
vecéeg broja izlaznih ili ulaznih operacija koje moraju da se prate, u obzir treba da se uzmu i jedinice
za skladiStenje. Posto se kontejneri lako mijenjaju sa novim kontejnerima, potrebno je da se osigura
mogucnost upotrebe postojecih podataka. U obzir mora da se uzme i nacin na koji ¢e prebacivanje u
kontejnere da uti¢e na stanja programa koji se spremaju, posto ¢e od sada na njih da utice veliki broj
manjih jedinica. Zbog nacina na koji kontejneri pristupaju sistemu na kojem se nalaze, sigurnost
predstavlja jednu od tema koje se Cesto spominju kada je rije¢ 0 kontejnerizaciji. Pored brige o
sigurnosti sistema na kojima se nalaze sami kontejneri, neophodno je da se vodi racuna i o njihovoj

izolaciji. Jedan od nacina na koji ovako nesto moze da se postigne jeste da im se dodijele najnize

3% Chelladhurai, Jeeva; Singh, Vinod; Raj, Pethuru: Learning Docker, Second Edition, Packt Publishing, Birmingham —
Mumbai, 2017, p. 54.

28



privilegije u vidu prava pristupa. Drugim rije¢ima, radi se o pokretanju programa unutar kontejnera
sa korisnikom koji ima osnovna prava pristupa. Postoji mogucnost i da se ograni¢i upotreba resursa
po kontejneru, a na ovaj nacin ¢e se iskljuciti napadi koji imaju za cilj da iscrpe resurse. Tokom
kreiranja novog image-a, potrebno je da se vodi ra¢una o osnovnom image-u, 0 broju njegovih
preuzimanja, kao i da li dolazi iz sigurnih izvora. Pracenje i nadgledanje stanja predstavlja jos$ jedan
dio koji je izuzetno bitan. Ako se izostavi ovaj aspekt, utvrdivanje uzroka greSaka bilo bi znatno
otezano, $to bi dodatno usporilo odgovarajuée djelovanje. Ako se pode od Cinjenice da proizvod koji
zeli da se kontejnerizuje, ve¢ ima neka rjeSenja za pracenje i nadgledanje stanja, u tom sluéaju ne bi
ni smjeli da se jave veéi problemi. Na primjer, Docker pruza veliki broj ovakvih moguénosti i

omogucava izvoz povratnih informacija aplikacije u razne formate.

3.5. Docker tehnologija

Tokom 2008. godine, u Parizu, od strane Sebastiana Pala, Kamel Founadia i Solomon Hejksa
osnovana je kompanija dotCloud. Ova kompanija predstavlja pretecu kompanije Docker Inc, koja je
tokom 2010. godine, osnovana u Sjedinjenim Ameri¢kim Drzavama od strane istih ljudi. Kompanija
Docker Inc. razvija program Docker, koji predstavlja prvu stabilnu verziju, a zvani¢no je objavljena
2013. godine. Docker predstavlja mehanizam otvorenog koda koji automatizuje implementaciju
aplikacija u kontejnere.®® Dizajniran je da omoguéi brzo i lagano pokretanje koda, kao i za efikasan
tok rada kod prenoSenja koda sa raCunara na testno okruzenje.

Izuzetno je jednostavan, za njegovo pokretanje dovoljno je da ra¢unar ima Docker binarnu
datoteku i Linux jezgro.3” Docker ima misiju da pruzi sledege:

e Logic¢na podjela duznosti — Programeri imaju zadatak da brinu o samoj aplikaciji koja se
izvodi unutar kontejnera, dok je Docker taj koji brine o upravljanju kontejnerima. Docker je
napravljen tako da poboljsa dosljednost, time $to osigurava da okruZenje u kojem programer
pise kod, moze da odgovori okruzenjima u kojima su rasporedene aplikacije.

e Lagan i jednostavan nac¢in modeliranja stvarnosti — Docker je izuzetno brz, pa na taj nacin
aplikacija moze da se za svega nekoliko minuta kontejnerizuje. Oslanja se na model Copy—

on—write, pa je svaki unos promjena u aplikaciju isto veoma brz.

3 Turnbull, James: The Docker Book, Turnbull Press, New York, 2014, p. 7.
37 Schenker, Gabriel: Learn Docker — Fundamentals of Docker 19.x, Packt Publishing, Brimingham, 2020, p. 12.
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Podsti¢e arhitekturu usmjerenu na usluge — Docker podstice mikroservisne i servisno
orijentisane arhitekture. Preporucuje se da svaki kontejner pokrene jedan proces ili
aplikaciju. Na taj nain se podstice distribucija aplikacije, gdje se servis ili aplikacija
predstavlja nizom medusobno povezanih kontejnera. Ovo ¢e olaksati skaliranje, distribuciju i
elimisanje greSaka kod aplikacija.

Efikasan i brz Zivotni ciklus razvoja — Dockerov cilj jeste da smanji vrijeme ciklusa izmedu

koda koji se testira, piSe, koristi i implementira, tj. cilj je da aplikacije budu lake za izradu.

REST API

Server

Docker daemon

Slika 9: Sema Docker pokretaca®

Server preko upravljacke linije upotrebljava REST API programski servero kako bi mogao

da upravlja Docker pozadinskim procesima pomocu skripti ili direktnim uno$enjem naredbi putem

servera preko upravljacke linije. U slucaju spoljasnjih aplikacija koje izvrSavaju naredbe u Dockeru,

one to obavljaju na nacin da se direktno spoje na aplikacijsko programski server. Docker se sastoji

od cetiri glavne komponente, a to su:

Docker klijent i server;
Docker image;
Registri;

Docker kontejneri.

3.5.1. Docker klijent i server

Docker je aplikacija zasnovana na Klijent-server arhitekturi. Docker klijent komunicira sa

Docker pozadinskim programom (Daemon-om) ili serverom, koji potom obavlja sav posao. Klijent i

38 Docker. 2019. Docker Overview. https://docs.docker.com/get-started/overview/. posjeta: 16.04.2024
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pozadinski program mogu biti pokrenuti na istom host-u, ali je takode moguce da se lokalni Docker

klijent poveze sa pozadinskim programom na udaljenom host-u..

Dacker kijent Docker kiijent Docker Kligent

u ¥ E

Docker pozadnski program
N
I

¥

Docker konteiner

Slika 6: Arhitektura Dockera®®
3.5.2. Docker slike (Image)

Docker image predstavljaju glavni ,,gradevinski® blok kod Dockera. 1z Docker image -a se
pokrecu kontejneri. Sami image predstavlja dio Zivotnog ciklusa Dockera koji je poznat pod
imenom Build. Predstavljaju slojeviti format, koji upotrebljava Uninon konfigiuracioni sistem, a koji
je napravljen korak po korak tako S§to se koristi niz upustava. Zbog odrzavanja konfigiuracionih
sistema, ponekad je logicno da se pojedine datoteke drze na odvojenim lokacijama, ali samim
korisnicima moraju da se predstave kao jedna cjelina. Upravo ovako nesto omogucava Union
konfigiuracioni sistem koji dozvoljava da datoteke budu fizi¢ki na raznim lokacijama, ali su logicki
spojene u jednu cjelinu. Logicki skup spojenih foldera poznat je pod imenom unija, a svaki fizicki
direktorijum se jo§ zove i grana, pa iz tog razloga Docker ima dvije prednosti. Prva prednost jeste da
ne postoji potreba za dupliranjem cijelog seta datoteka svaki put kada se pokrece i kreira novi
Docker kontejner. Upravo zbog ovog kreiranje Docker kontejnera jeste brz postupak i ne zauzima
velike resurse. Druga prednost jeste ta $to su slojevi odvojeni, a ako je neophodno da se naprave
izmjene na nekom sloju i kasnije da se azuriraju na pojedinim Docker kontejnerima, azurirace se

onaj sloj koji je promijenjen, a tako nesto ¢e u velikoj mjeri olaksati i ubrzati navedeni proces.

39 Turnbull, James: The Docker Book, Turnbull Press, New York, 2014, p. 10.
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Docker image-i kontejnera mogu da se posmatraju kao klase u objektno orijentisanom
programiranju. Klase se koriste kao nacrti za instanciranje velikog broja objekata, a samim tim
imaju 1 moguénost nasledivanja drugih klasa kako bi se na temelju ve¢ postoje¢ih klasa
prosirivanjem istih dobile prilagodene klase.*® Docker image-i mogu da se smatraju izvornim kodom
za kontejnere. Prenosivi su i mogu da se azuriraju, dijele i skladiSte. Mogu da se primijene Cetiri
naredbe: expose, from, entrypoint i add. From predstavlja osnovnu image-a, expose predstavlja vrata
(Port), entrypoint daje argumente i naredbe za izvr$ni kontejner, a add kopira direktorijume i

datoteke u kontejner.

3.5.3. Registri

Docker skladisti sve image-e koje se izgrade u registre. Postoje dvije vrste registara: privatni
i javni. Docker Inx. Upravlja javnim registrom za image ¢ije je ime Docker Hub.

Docker Hub ima viSe desetina hiljada image-a koji su razli¢iti programeri podijelili i
napravili. Isto tako sadrzi i image-e kao §to su MySQL baza podataka ili Nginx web server. Kod
privatnog registra mogu da se skladiste vlastiti image-i koji mogu da sadrze izvorni kod ili neke

druge vlasnic¢ke informacije koje zele da se zastite ili podijele samo sa nekim osobama.

3.5.4. Docker kontejner

Docker pomaze da se izrade 1 implementiraju kontejneri u okviru kojih servisi 1 aplikacije
mogu da se smijestaju. Kao §to je prethodno navedeno, kontejneri ¢e se pokrenuti iz image-a, a
mogu da sadrZe jedan ili nekoliko pokrenutih procesa. Docker kontejner jeste:

e Izvr$no okruZenje;
e Format image-a;
e Skup standardnih operacija.

Docker, kao primjer, pozajmljuje koncept standardnog brodskog kontejnera, Kkoji se
upotrebljava za globalni transport robe, kao model za sve svoje kontejnere. Medutim, umjesto
dostavljanja robe, Docker kontejneri Salju softver. Svi Docker kontejneri sadrze image programa,
kod, pa se nad njim omogucava izvodenje raznih operacija. Moze da se stvori, pokrene, zaustavi,
ponovo pokrene 1 na samom kraju unisti. Kao 1 kod brodskih kontejnera, Dockeru nije vaZan sadrzaj
kada obavlja ove operacije, tj. Dockeru nije vazno da li je kontejner baza podataka ili web server, on

svaki kontejner tretira na identi¢an nacin. Isto tako, Dockeru nije vazno ni gdje se kontejneri Salju:

40 Black, Andrew: Object-oriented programming: Some history, and challenges for the next fifty years. Information and
Computation, vol. 231, 2013, p. 3 - 20.
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moze da se gradi na licnom raCunaru, da se preuzme na Vvirtuelni i fizicki server, da se ucita u

registar i sli¢no. Bas kao i kod transportnih kontejnera, Dockerov kontejner je prenosiv, zamjenljiv i

kompleksan. Postoje i odredeni primjeri gdje i za $ta Docker mozZe da se primijeni:**

Pokretanje samostalnih aplikacija i servisa kroz ve¢i broj okruzenja, koncept koji je izuzetno
koristan u arhitekturama koje se orijentiSu na servise, ali i implementacije koje se oslanjaju
na mikroservise;

Docker pomaze da izgradnja toka rada i lokalni razvoj aplikacije budu laksi, brzi i efikasniji.
Lokalno, programeri mogu da dijele, grade i pokre¢u Docker kontejnere. Kontejneri mogu da
se izgrade u razvoju, a zatim da se promovisu u okruZenju za testiranje, a na kraju i na
produkcionom okruzenju.

Testiranje i izrada slozenih arhitektura i aplikacija na lokalnom racunaru prije nego Sto se
postavi u produkcionom okruzZenju;

Izgradnja visekorisnicke infrastrukture Paas (Platform as a Service).

3.5.5. Poredenje Docker i Podman tehnologije

Podman se, kao i Docker, bavi kontejnerima, otvorenog je koda, a za razliku od Dockera

nema pozadinski program (Deamonless). Upotrebljava Linuxov izvorni alat koji olakSava izgradnju,

pronalazenje, implementaciju i dijeljenje aplikacija uz pomo¢ Open Containers Initiative (OCI)

kontejnera i image-a kontejnera. Kontejneri koji se nalaze pod kontrolom Podmana mogu da se

pokrenu od strane nekorijenskih ili korijenskih (Root) korisnika. Podman upravlja cijelim sistemom

kontejnera koji sadrzi podove (Pods), image-e kontejnera i same kontejnere. Isto tako, ima

modularan dizajn koji mu omoguc¢ava da upotrebljava pojedinacne komponente sistema, samo kada

mu tako nesto zatreba.

Tabela 2: Poredenje Dockera i Podmana*?

Docker Podman

Pokrece se na Windows, Linux, macOS

Windows (sa WSL —om),

Linux, macOS

Docker — compose Podrzava Podrzava

4 Turnbull, James: The Docker Book, Turnbull Press, New York, 2014, p. 12.
42 Aleksi¢, Marko: Podman vs Docker: Everything You Need to Know, 2022. https://phoenixnap.com/kb/podman-vs-
docker. posjeta: 16.04.2024
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Docker — swarm Podrzava Ne podrzava

Monolitna platforma Da Ne
o Moze da izgradi image za Koristi Buildah za izgradnju
Slike (image) ) )
kontejner image-a
Root Kontejnere mogu da pokrenu Kontejnere mogu da pokrenu
00
samo Root korisnici Root ili ne Root korisnici
o o o Posjeduje arhitekturu bez
Pozadinski program Koristi pozadinski program

pozadinskog programa

Na osnovu prethodne tabele, moze da se zaklju¢i da razlika izmedu Podmana i Dockera jeste
ta Sto Podman ne upotrebljava pozadinski program, a kod Podmana pored Root korisnika,
kontejnere mogu da pokrenu i korisnici koji nisu Root. Sa druge strane, Docker sam moze da izgradi
image za kontejner, a Podman mora da upotrebi Buildah da bi izgradio image. Docker jeste
monolitna platforma koja podrzava Docker — swarm, alat za rasporedivanje i grupisanje kontejnera.
Ovim platformama je zajedni¢ko to da obije podrzavaju Docker — compose, alat koji je napravljen
za pomo¢ prilikom dijeljenja i definisanja aplikacija sa nekoliko kontejnera, a obije platforme mogu

da se pokrenu na Windows—u, Linux—u i macOS—u.

3.6. Kubernetes tehnologija

Kubernetes je razvijen od strane Google-a i trenutno ga odrzava CNCF (Cloud Native
Computing Foundation). Temelji Kubernetes-a poticu iz iskustava ste¢enih radom sa sistemima kao
Sto su ,,.Borg®“ i ,,Omega®, koje je Google koristio prije nego Sto je 2014. godine predstavio
Kubernetes kao otvoreni izvorni projekat. Kubernetes je napisan na programskom jeziku Go i koristi
se za efikasno skaliranje, implementaciju i upravljanje kontejnerskim aplikacijama u data centrima u
cloudu. Kao otvoreni izvor, Kubernetes moze biti prilagoden i koriSten kao osnova za razvoj drugih
platformi. Tako se Cesto koristi za orkestraciju kontejnera, moZe se shvatiti i kao alat za orkestraciju

aplikacija, naro€ito kontejnerizovanih mikroservisnih aplikacija u Cloud okruzenju.
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Slika 10: Razvoj sistema Kubernetes*?
Orkestrator jeste sistem koji postavlja i upravlja aplikacijama. Moze da implementira same
aplikacije i na dinamicki na¢in da reaguje na promjene. Na primjer, Kubernetes moze:*
e Dinamicki da smanji i poveca aplikaciju po potrebi;
e Da postavi (Deploy) aplikaciju;
e Daizvede azuriranja i da vrati funkcionalno stanje bez prekida rada;
e Dasamoizlijeci (Self — healing) kada dode do odredenog kvara.

Ono §to je najinteresantnije jeste to da Kubernetes sve ovo moze da izvrSava bez nadzora i
bez da se neka osoba uklju¢i u njegov rad. Na pocetku je neophodno da se podese Zeljene
konfiguracije, a potom ¢e ostatak Kubernetes sam odraditi. Na najvisem nivou, Kubernete moze da
bude orkestrator za izvorne mikroservisne aplikacije u Cloud-u ili klaster za pokretanje aplikacija.
Kao Kklaster, on predstavlja grupu ¢vorova (Nodes) i kontrolni plane (Control Plane). Nodes
predstavljaju mjesta gdje se pokre¢u aplikacijski servisi. Sa druge strane, Control Plane se smatra
»mozgom* jer implementira sve bitne faktore, kao §to su aZuriranja bez prekida rada i automatsko
azuriranje. Kao orkestrator, Kubernetes predstavlja sistem koji se brine o upravljanju i postavljanju
aplikacija. Kako bi aplikacija mogla da se pokrene uz pomo¢ Kubernetesa, neophodno je prvo da se
napravljena aplikacija kontejnerizuje, a potom da se ovaj kontejner preda Kubernetes klasteru. Sam
klaster se sastoji od jednog ili nekoliko glavnih ¢vorova (Head Nodes) i veceg broja obi¢nih Nodes-
a. Head Nodes kontrolise cijeli klaster, a to znaci da snosi odgovornost za izvrSavanje nadzora,
planiranje odluka, odgovaranje na dogadaje i implementiranje promjena.

Iz tog razloga Cesto se deSava da se Head Nodes poistovjecuje sa Control Plane-om. Obi¢ni
Nodes predstavljaju mjesta gdje se aplikacije pokrecu, pa su zato jo§ poznate pod imenom Dana

Plane. Svaki od njih je povezan sa Head Nodes, pa ga samim tim izvjestavaju o svom stanju i

4 Hamori, Ferenc: The History of Kubernetes on Timeline, 2023. https://blog.risingstack.com/the-history-of-kubernetes/.
posjeta: 16.04.2024
4 Poulton, Nigel; Joglekar, Pushkar: The Kubernetes Book, Leanpub, Victoria, 2020, p. 27.
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konstantno ¢ekaju nove zadatke. Da bi aplikacija mogla da se pokrene na Kubernetesu, neophodno
je sledece:
e Aplikacija treba da se zapiSe kao mali nezavisni mikroservis u nekom programskom jeziku;
e Svaki mikroservis treba da se zapakuje u kontejner;
e Svaki kontejner treba da se zapakuje u svoj Pod;
e Svi Pods treba da se implementiraju u klastere pomocu kontrolora viSeg nivoa, kao $to su, na
primjer, StatefulSets, Deployment, DaeomnSets i sli¢no.

Head Nodes predstavlja kolekciju sistemskih servisa koji ¢ine Control Plane Kklastera.
Sistemski servisi mogu biti: Cluster store, API server, kontroler i planer. API server jeste centralna,
glavna stanica Kubernetesa. Komunikacija izmedu svih komponenti, bilo da je rije¢ o unutrasnjim ili
spoljasnjim komponentama, mora da prode kroz API server. Sam server izlaze RESTful API preko
HTTPS—a, a on se definiSe u YAML konfiguracijskoj datoteci. YAML datotete posjeduju zeljeno
stanje aplikacije, a pod ovim stanjem se smatraju image-i kontejnera koji ¢e da se koriste, zatim koji
mrezni prikljucci treba da se izloze, kao i koliko Pod replika treba da se pokrene. Svi zahtjevi prema
API serveru podlijezu provjerama, uz pomo¢ autorizacije i provjere autenti¢nosti, a nakon $to je to
izvrSeno, provjerava se konfiguracija u YAML datoteci, zadrzava u skladistu klastera, a na samom
kraju se postavlja na klaster. Control Plane trajno skladisti i prati stanje cijele konfiguracije, ali i
stanje samog klastera. 1z tog razloga je bitan dio klastera, posto bez skladiStenja nece biti ni klastera.

SkladiStenje klastera se trenutno temelji na etcd, popularnoj distribuiranoj bazi podataka.
Kada je rije¢ 0 dostupnosti, etcd preferira dosljednost u odnosu na dostupnost. Drugim rije¢ima, to
znacCi da Ce se zaustaviti azuriranje klastera po potrebi kako bi mogla da se odrzi dosljednost. Ali,
ukoliko etcd postane nedostupan, aplikacije koje se na klasteru izvode morale bi da nastave da rade,
samo nista ne¢e moci da se azurira.

Kao i kod svih distribuiranih baza podataka, veoma je vazna dosljednost upisivanja u bazu
podataka. Controller manager implementira sve pozadinske kontrolne petlje koje odgovaraju na
dogadaje 1 nadziru klaster. Kontrolne petlje ukljucuju: kontroler grupe replika, kontroler ¢vora 1
kontroler krajnjih tacaka. Svi oni rade kao pozadinska petlja za posmatranje koja konstantno prati
API server zbog promjena.*® Glavni cilj jeste da se osigura da trenutno stanje klastera u potpunosti
odgovara Zeljenom stanju.

Logika koju implementira svaka kontrolna petlja moze biti sledeca:

e PostiZe se zeljeno stanje;

4 Poulton, Nigel; Joglekar, Pushkar: The Kubernetes Book, Leanpub, Victoria, 2020, p. 29.
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e Posmatra se trenutno stanje;
e (dreduju se razlike.

Svaka kontrolna petlja je zainteresovana i specijalizovana samo za svoj zadatak Kubernetes
klastera i ne vodi rac¢una o drugim kontrolnim petljama. Ovako nesto je bitno za distribuirani dizajn
Kubernetesa 1 pridrzava se Unix—ove filozofije izgradnje slozenih sistema od manjih
specijalizovanih djelova. Planer posmatra API server tako $to trazi nove radne zadatke, a potom se ti
zadaci dodjeljuju odredenim zdravim ¢vorovima.

U pozadini se implementira sloZzena logika, koja filtrira same ¢vorove koji ne mogu da izvrse
zadatak, a potom rangira ¢vorove koji su sposobni. Tokom identifikacije ¢vorova koji mogu da
pokrenu zadatak, planer ¢e izvesti razne provjere. Zanemaruju se svi ¢vorovi koji ne mogu da
pokrenu zadatak, dok ¢e svi drugi da se rangiraju na slede¢i nacin: koliko ¢vor ima slobodnih
resursa, da li ¢vor ima neophodan image, koliko zadataka se ve¢ izvodi od strane svakog ¢vora.
Ukoliko plane ne moze da pronade odgovarajuéi ¢vor, zadatak ne moze da se rasporedi i oznacice se
kao da je na ¢ekanju. Planer ne snosi nikakvu odgovornost za pokretanje zadataka, nego se koristi za

izbor ¢vorova na kojima ¢e da se izvodi zadatak.

Glavni évor / master

| API Server{} |

i) (i

4 \ 4

Planer Kontroler

\ 4
| Klaster trfovina |

[ Linux

J

Slika 11: Prikaz Head Node (glavnog ¢vora) klastera*®

Drugim rije¢ima, ¢vorovi mogu da se defini$u kao radnici u Kubernetes klasteru, pa sami tim
njihovi zadaci su sledeci:
e Daju izvjestaj o nivou kontrole (pomoc¢u API servera);
e Prate API server za nove radne zadatke;

e IzvrSavaju nove radne zadatke.

4 Poulton, Nigel; Joglekar, Pushkar: The Kubernetes Book, Leanpub, Victoria, 2020, p. 128.
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Na Slici 12. je prikazano da je ¢vor (Node) klastera u sustini jednostavnije grade od Head
Nodes. On se sastoji od tri elementa: mrezni proxy, kubelet i okruzenje za izvrSavanje  kontejnera

(Container runtime — CRI).

CVOI‘
Kubelet Pokretac Mrezni
kontejnera proxy
[ Linux

Slika 12: Prikaz ¢vora (Node) klastera®

Kubelet predstavlja osnovni Kubernetes agent i radi na svakom ¢voru koji se u klasteru
nalazi. Kada se klasteru pridruzi neki novi ¢vor, od strane procesa se instalira kubelet na ¢vor.
Kubelet snosi odgovornost za registrovanje ¢vora na klasteru. Registracija na efikasan nacin spaja
memoriju, procesor 1 skladiStenje ¢vora u jedan Siri skup klastera. Jedan od najvaznijih zadataka
kubeleta jeste posmatranje API servera za nove zadatke. Ukoliko kubelet ne moZe da pokrene neki
zadatak, javice glavnom uredaju, a potom ¢e dopustiti kontrolnom nivou da odlu¢i koje radnje
trebaju da se preduzmu. Vrijeme izvodenja kontejnera jeste komponenta ¢vora koja ima zaduzenja
za zadatke koji su povezani sa kontejnerima, a tu se prvenstveno misli na: zaustavljanje i pokretanje
kontejnera, povlacenje image. Container runtime maskira unutrasnju masineriju Kubernetisa i izlaze
Cisto dokumentovan interfejs na koji moze da se priklju¢i Runtime (vrijeme izvodenja) kontejnera
trece strane.

Kada je rije¢ o mreznom proxy—ju, on radi na svakom ¢voru u klasteru i ima odgovornost za
lokalno umrezavanje klastera. Mrezni proxy osigurava da svaki ¢vor treba da dobije licnu
jedinstvenu IP adresu, a potom implementira lokalna IPVS ili IPTABLES pravila za obradivanje

usmjeravanja (Routing), kao i balansiranje opterecenja prometa na Pod mrezi.

47 Poulton, Nigel; Joglekar, Pushkar: The Kubernetes Book, Leanpub, Victoria, 2020, p. 128.
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3.6.1. Poredenje Kubernetes i drugih tehnologija

Tehnologije koje ¢e biti uporedene sa Kubernetes—om su: Docker Swarm, Apache Mesos i
Nomad. Kada je rije¢ o Docker Swarm, on predstavlja platformu za orkestraciju kontejnera
otvorenog koda, koju je napravio i koju odrzava Docker. Docker Swarm pretvara nekoliko Docker
instanci u jedan virtuelni ra¢unar. Docker Swarm klaster ima tri stavke:

e Balanser opterecenja;
e Cvorove;
e Zadatke 1 sluZbe.

Cvorovi predstavljaju individualne instance Docker mehanizma koji kontrolidu klaster, a
samim tim i upravljaju kontejnerima koji se upotrebljavaju kako bi se pokrenuli zadaci i servis.
Takode, Docker Swarm klasteri uklju¢uju balansiranje optere¢enja za usmjeravanje zahtjeva preko
¢vorova. Sa druge strane, Apache Mesos predstavlja projekat otvorenog koda za upravljanje
raCunarskim klasterima razvijen je na Kalifornijskom Univerzitetu koji se zove Berkeley.
Napravljen je upotrebom identi¢nih principa kao Linux jezgro, samo na razli¢itom nivou apstrakcije.
Mesos kernel radi na svim racunarima i pruza aplikacije sa API-jima za upravljanje resursima, kao i
rasporedivanje u cijelom data centru i okruzenjima Cloud—a.

Nomad jeste program koji se koristi kao upravitelj klastera i planera koji su dizajnirani za
mikroservise i grupna radna opterecenja koje je razvila kompanija HashiCorp, ¢ije je sjediSte u San
Francisku (SAD). Nomad je visoko dostupan, distribuiran i skaliran na hiljade ¢vorova koji
obuhvataju nekoliko regija i data centara.*®

Tabela 3: Poredenje alata za orkestraciju kontejnera®®

Funkcija Nomad Apache Mesos Kubernetes Docker Swarm
Podrzava LXC, Rkt,
_ Rkt, Docker Rkt, Docker Docker
kontejnere Docker

Program trece

Otkrivanje servisa strane (Third Da Da Da

party-Consul)

4 Ozmen, Huseyin: Design and implementation of an lot-based home automation system utilizing fog and cloud
computing paradigms, Bogazici Univeristy, Istanbul, 2018, p. 49.
4 Ozmen, Huseyin: Design and implementation of an lot-based home automation system utilizing fog and cloud
computing paradigms, Bogazici Univeristy, Istanbul, 2018, p. 49.
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o Program trece
Repliciranje
Da strane Da Da
glavnog ¢vora
(Zookeeper)
o Podrzava Podrzava
Balansiranje Program trece Program trece o o
. spoljasnje spoljasnje
opterecenja strane (Consul) | strane (Marathon) o T
balansiranje balansiranje
Automatsko
o Ne Da Da Ne
skaliranje
Pracenje b Program trece Program trece Program trece
a
kontejnera strane strane strane
Biljezenje
) Program trece Program trece
(Logging) Da Da
_ strane (ELK) strane (ELK)
kontejnera
Upravljanje Program trece
] Ne Da Da
tajnama (Secrets) strane (Vault)

Rkt (ili Rocket) kontejneri predstavljaju alternativu Dockeru, koju je razvila CoreOS
kompanija. Rkt kontejneri fokusiraju se na jednostavnost i sigurnost, a za razliku od Dockera, ne
zavise od centralizovanog demona (Docker Engine), ve¢ su dizajnirani da rade bez pozadinskog
procesa, Sto omogucava vecu fleksibilnost i sigurnost u odredenim okruzenjima.

LXC (Linux Containers) su kontejneri koji koriste Linux jezgro i njegove mogucnosti za
izolaciju procesa 1 resursa, kao $to su mreza, memorija i CPU. LXC omogucava kreiranje laganih,
ali potpuno funkcionalnih Linux okruzenja, sli¢no virtuelnim masinama, ali sa manjim tro$kovima
resursa.

Na osnovu tabele moze da se zakljuci da su svi alati veoma sli¢ni. Docker Swarm podrzava
samo Docker kontejnere, dok svi ostali, pored Docker kontejnera, podrzavaju i Rkt kontejnere, a
Nomad uz sve njih podrzava i LXC kontejnere. Svi alati mogu da otkriju svoje servise, dok Nomad
za tako nesto upotrebljava trece strane. Kada je rijec o repliciranju glavnog ¢vora, svi alati mogu da
ga repliciraju, medutim Apache Mesos za ovako neSto upotrebljava program pod imenom
Zookeeper. Kubernetes i Docker Swar podrzavaju spoljasnje balansiranje, Nomad upotrebljava

program pod imenom Consul, a Apache Mesos upotrebljava program Marathon.
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Kada je rije¢ o automatskom skaliranju, njega imaju samo Apache Mesos i Kubernetes, dok
Nomad posjeduje samo pracenje kontejnera, pri ¢emu svi drugi upotrebljavaju za to program trece
strane. Svi alati mogu da biljeze zapise kontejnera, dok Kubernetes i Docker Swarm u ovom sluéaju
upotrebljavaju program ELK. Nomad za upravljanje tajnama upotrebljava program Vault, dok

Apache Mesos jedini ne moze da upravlja tajnama (Secrets).

3.7.Razlozi za izbor alata za kontejnerizaciju

Pri izboru alata za orkestraciju kontejnera, nekoliko faktora treba uzeti u obzir:

e Podrska za specificne tipove kontejnera: Neki alati podrzavaju samo odredene kontejnere
(npr. Docker Swarm podrzava samo Docker kontejnere), dok drugi pruzaju Siru podrsku (kao
§to su Nomad i Apache Mesos koji podrzavaju Rkt i LXC kontejnere). Izbor alata moze
zavisiti od toga koje vrste kontejnera su ve¢ u upotrebi u sistemu.

e Automatsko skaliranje i upravljanje resursima: Alati kao §to su Kubernetes i Apache Mesos
pruzaju napredne mogucénosti automatskog skaliranja, $to moze biti presudno za sisteme sa
velikim varijacijama u opterecenju.

e Integracija sa alatima treCih strana: Mogucnost povezivanja sa alatima za balansiranje
opterecenja, pracenje kontejnera i upravljanje tajnama moze uticati na izbor. Na primjer,
Nomad koristi Consul za balansiranje opterecenja i Vault za upravljanje tajnama.

« Jednostavnost upotrebe i administracije: Docker Swarm je ¢esto preferiran zbog jednostavne
upotrebe 1 lake integracije sa Docker okruzenjem, ¢ine¢i ga dobrim izborom za manje 1
srednje projekte. Kubernetes, s druge strane, pruza ve¢e moguénosti, ali dolazi sa slozenijom
administracijom.

U ovom radu je odabran Docker zbog njegove Siroke prihvacenosti i dugogodis$njeg liderstva
u oblasti kontejnerizacije. Docker se istice jednostavnos¢u u instalaciji i upotrebi, $to ga Cini
pristupacnim kako pocetnicima, tako i iskusnim korisnicima. Pored toga, Docker ima veliku i
aktivnu zajednicu korisnika, §to olakSava pronalaZenje dokumentacije, tutorijala i tehnicke podrske,
Sto ga Cini idealnim za orkestraciju kontejnera uz alate za skaliranje aplikacija od kojih je
najpoznatiji Docker Swarm. Njegova integracija sa Docker Swarm-om omogucava lako skaliranje
aplikacija, §to je klju¢no za dinamicne sisteme sa mikroservisnom arhitekturom. Docker Swarm je,
uz to, fleksibilan i dovoljno robustan za orkestraciju kontejnera u razli¢itim okruzenjima, pruzajuci
optimalnu ravnotezu izmedu performansi i jednostavnosti administracije, §to ga Cini idealnim za

potrebe ovog rada.
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Tabela 4: Trzisni udio za vodece tehnologije kontejnerizacije

Rang Technologija Procijenjeni trzisni udio (%)
1 Docker 83.03%
2 Kubernetes Engine (GKE) 12.17%
3 LXC (Linux Containers) 1.15%

Docker dominira trziStem kontejnerizacije sa ogromnim udjelom od 83.03%. Slijedi
Kubernetes Engine sa 12.17%, dok su ostale tehnologije poput LXC daleko manje zastupljene, sa
1.15% udjela na trzistu. Ovi podaci pokazuju da je Docker najrasprostranjenija tehnologija, dok

Kubernetes ima znac¢ajan udio kao orkestrator kontejnera.

42



4. ARHITEKTURA APLIKACIJE

4.1. Detaljan opis aplikacije i arhitektura mikroservisa

Aplikacija je osmiS$ljena kao platforma za plasman domacih poljoprivrednih proizvoda,
koriste¢i modernu arhitekturu baziranu na mikroservisima i kontejnerizaciji. Sastoji se od tri klju¢na

dijela, od kojih svaki predstavlja zaseban mikroservis:

1. Korisni¢ki portal (Ul) — Implementiran pomo¢u Vue.js, ovaj dio omoguéava krajnjim
korisnicima pristup aplikaciji, pregled proizvoda, naru¢ivanje i upravljanje narudzbinama.
Krajnji korisnici mogu pretrazivati proizvode po kategorijama, dodavati ih u korpu i kreirati
narudzbine koje se $alju prodavcima.

2. Sistem za upravljanje sadrzajem (CMS) — Izraden u Laravelu, CMS pruza administrativni
interfejs za upravljanje sadrzajem aplikacije. Administrator moze kreirati i upravljati
kategorijama proizvoda, korisnicima i oglasima. Korisnici, koji su proizvodaci, koriste CMS
za kreiranje i upravljanje oglasima te pregled narudzbina.

3. Sistem za narucivanje — Ovaj mikroservis takode koristi Laravel i sluzi za upravljanje cijelim
procesom narucivanja. Omogucava korisnicima da kreiraju narudzbine, a prodavcima da te
narudzbine prihvataju ili odbijaju. Povezan je sa CMS-om i korisni¢kim interfejsom kako bi

omogucio efikasnu interakciju izmedu razli¢itih komponenti aplikacije.

Aplikacija koristi Docker za kontejnerizaciju svih mikroservisa, ¢ime se obezbjeduje
izolovano 1 konzistentno okruzenje za svaki servis. Svaki mikroservis je smjesten u zaseban Docker

kontejner, omogucavajuci lako upravljanje, skaliranje i odrzavanje aplikacije.
Projektni zadatak

Cilj projekta je razviti modernu, skalabilnu aplikaciju koja omogucava korisnicima (kupcima) da
pretrazuju, pregledaju i kupuju domace poljoprivredne proizvode, dok proizvodaci imaju moguénost

kreiranja i upravljanja oglasima putem centralnog sistema. Aplikacija treba da omoguci:

e Jednostavan korisnic¢ki portal: Korisnici mogu lako pretrazivati proizvode, dodavati ih u

korpu 1 izvrSavati narudzbine.
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Efikasno upravljanje sadrZzajem: Proizvodaci mogu kreirati oglase, a administratori mogu
upravljati korisnicima i kategorijama proizvoda.

Automatizovan proces narucivanja: Kupci mogu kreirati narudzbine, a proizvodaci primati
obavjestenja o narudzbinama putem email-a i potvrdivati ih ili odbijati.

Mikroservisna arhitektura: Sistem mora biti modularan, kako bi se osigurala fleksibilnost,
odrzivost 1 mogucénost skaliranja.

Kontejnerizacija sa Dockerom: Svaki dio aplikacije treba biti kontejnerizovan radi izolacije i

lakSeg upravljanja.

Zavisnosti servisa

Zavisnosti servisa se odnose na medusobnu povezanost i komunikaciju izmedu mikroservisa

I drugih djelova sistema. Mikroservisne aplikacije zavise od:

1. Korisnicki portal (Ul) — Zavisnost ovog servisa je REST API koji dolazi iz CMS-a i sistema

za narucivanje. Vue.js kao frontend framework komunicira sa backendom putem HTTP
zahtjeva, §to omogucava slanje 1 primanje podataka o oglasima i narudzbinama.

CMS (Laravel) — CMS je kljucan za upravljanje podacima u aplikaciji i zavisi od baze
podataka (MySQL). Takode, CMS komunicira sa Ul mikroservisom, Salju¢i podatke o
korisnicima, kategorijama i oglasima putem REST API-ja.

Sistem za naruivanje (Laravel) — Ovaj servis zavisi od baze podataka za cCuvanje
informacija o narudZbinama. On komunicira sa Ul i CMS mikroservisom radi sinhronizacije

podataka o narudzbinama i statusu kupovine.

Sematski prikaz servisa i kontejnera

Na Slici 13 predstavljen je sematski prikaz servisa i Docker kontejnera koji ¢ine aplikaciju.

Sastoji se od tri klju¢ne komponente, svaka smjeStena unutar svog Docker kontejnera:

Korisnicki portal: Ova komponenta predstavlja frontend aplikacije, koji korisnici koriste za
interakciju. Povezana je sa dva backend servisa, CMS-om i sistemom za narucivanje, za

komunikaciju i prikaz podataka.
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e CMS : Ovaj servis sluzi za upravljanje sadrzajem i1 povezan je sa korisnickim interfejsom.
CMS obraduje podatke i funkcije koje su potrebne za prikaz i rad sa oglasima, kategorijama,
1 drugim aspektima sadrzaja aplikacije.

e Sistem za narucivanje : Ova komponenta pruza funkcionalnosti za upravljanje narudzbinama
putem APIl-ja. Takode, povezana je sa CMS-om za sinhronizaciju odredenih podataka i

funkcija potrebnih za sistem narucivanja.

Svaka od ovih komponenti je smjestena unutar zasebnog Docker kontejnera, §to omogucéava
lako skaliranje, nezavisnu konfiguraciju i odrzavanje svake komponente aplikacije. Docker
omogucava da ovi servisi medusobno komuniciraju kroz mrezu, dok je aplikacija modularna i

efikasna za razvoj i produkciju.

Docker Kontejner

Korisni¢ki interface
(Vue.js)

N

CMS Sistem za narucivanje

AP
(Laravel) — (APD
(Laravel)
RELTEIL0) REM BTy § RELEILI0)S REM RITY |

Slika 13: Sematski prikaz servisa i kontejnera
Oznacavanje kontejnera i mikroservisa

Svaki mikroservis ima svoj nezavisan Docker kontejner, kako bi se olakSalo upravljanje

aplikacijom i skaliranje njenih djelova.

« Kontejneri:
agro-front — Ovaj kontejner sadrzi Vue.js aplikaciju koja predstavlja korisnicki portal.
agro-trade-cms — Kontejner u kojem se nalazi Laravel CMS, odgovoran za upravljanje
sadrzajem aplikacije.

rural-shop — Kontejner za sistem narucivanja, takode izraden u Laravelu.
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o Mikroservisi:

Ul mikroservis — Odgovoran za prikaz aplikacije i korisni¢ku interakciju. Koristi REST API

za komunikaciju sa CMS-om i sistemom za naruéivanje.

CMS mikroservis — Implementira funkcije za upravljanje korisnicima, kategorijama i

oglasima. Komunicira sa Ul-jem i sistemom za narucivanje.

Sistem za narucivanje — Upravljanje narudzbinama, slanje notifikacija putem email-a, te

interakcija sa CMS-om i korisnickim interfejsom.

Razvoj aplikacije podrazumijevao je kontejnerizaciju svakog mikroservisa putem
Dockerfile-a, a zatim njihovo povezivanje putem Docker Compose alata. Detaljan opis razvoja

svakog mikroservisa dat je u nastavku:
1. Ul mikroservis (Vue.js):

- Vue.js je kori$¢en za kreiranje jednostavnog i responzivnog korisni¢kog interfejsa.
- UI je kontejnerizovan pomoc¢u Dockerfile-a, koji definiSe sve potrebne zavisnosti (Node.js,
NPM,) i omogucava lako pokretanje u izolovanom kontejneru.

- Ul komunicira sa backend mikroservisima putem REST API-ja.

2. CMS mikroservis (Laravel):

- Laravel je odabran zbog svoje jednostavne sintakse, modularnosti i podrske za rad sa
bazama podataka.

- Za CMS mikroservis kreiran je Dockerfile, u kojem su definisane zavisnosti (PHP 8.2,
Composer, MySQL). Ovaj Dockerfile osigurava izolovano okruZenje za Laravel aplikaciju.
- CMS komunicira sa MySQL bazom podataka, gdje se ¢uvaju svi podaci o korisnicima,
oglasima i kategorijama.

- Docker Compose Koristi se za orkestraciju CMS-a i povezivanje sa drugim mikroservisima.
3. Sistem za narucivanje (Laravel):
- Ovaj mikroservis upravlja narudzbinama. Kreiran je pomoc¢u Laravel frameworka, a

njegovo okruzenje definisano je u Dockerfile-u.
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- Laravel omogucava lak pristup bazi podataka i implementaciju REST API-ja za
komunikaciju sa Ul i CMS mikroservisima.
- Docker Compose Koristi se za automatizovano upravljanje kontejnerima, kao i za

povezivanje ovog mikroservisa sa ostalim djelovima aplikacije.
Implementacija i razvoj kroz Docker

Docker je klju¢ni alat u kontejnerizaciji aplikacije. Za svaki mikroservis kreiran je poseban

Dockerfile, koji definiSe sve potrebne korake za izgradnju kontejnera.

e Dockerfile omogucéava standardizovano okruzenje za svaki mikroservis:
1. Instaliraju se sve zavisnosti (npr. za PHP, Node.js);

2. Kopira se aplikacijski kod u kontejnere.

Izbor tehnologija koriS¢enih za izradu aplikacije bio je kljuan za uspjeSnu implementaciju

svih njenih komponenti.

Zasto Laravel?

Laravel je odabran kao klju¢na tehnologija za razvoj ove aplikacije zbog svojih brojnih

prednosti 1 moguénosti koje pruza:

1. Jednostavnost i ¢itljivost koda: Laravel koristi sintaksu koja je jednostavna za razumijevanje,
Sto omogucava brzi razvoj 1 lakSe odrzavanje koda.

2. Bogata dokumentacija: Laravel nudi obimnu i detaljnu dokumentaciju koja olakSava ucenje i
upotrebu ovog frejmvorka, ¢ak i za one koji tek po€inju raditi sa njim.

3. SnaZna zajednica i podrska: Velika zajednica programera koja koristi Laravel pruza podrSku
1 razvija brojne ekstenzije, Sto dodatno olakSava razvoj aplikacija.

4. Integrisani alat za migracije: Laravel ima ugradene alate za migraciju baza podataka, $to
omogucava jednostavno kreiranje i odrzavanje baza podataka kroz verzije.

5. Napredne funkcionalnosti: Laravel dolazi sa ugradenim funkcionalnostima kao §to su
autentifikacija, autorizacija, sistem za upravljanje sesijama, redovima, dogadajima i

notifikacijama, §to ubrzava razvoj slozenih aplikacija.
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6. Modularnost i fleksibilnost: Omogué¢ava modularni pristup razvoju, gdje se razliCite
funkcionalnosti mogu lako dodavati ili mijenjati bez naruSavanja cjelokupne strukture
aplikacije.

7. Optimizacija performansi: Laravel je optimizovan za performanse, sa alatima za keSiranje i

brzo izvrSavanje upita ka bazi podataka.

Izbor Laravel-a za razvoj ove aplikacije osigurao je stabilnu i lako odrzivu platformu, koja

omogucava brzu i efikasnu implementaciju potrebnih funkcionalnosti.
Zasto Vue.js?
Vue.js je odabran za razvoj korisni¢kog interfejsa zbog sledecih prednosti:

1. Jednostavnost i lako¢a u¢enja: Vue.js je poznat po svojoj jednostavnosti i intuitivnoj sintaksi,
Sto olakSava pocetak rada i ubrzava proces ucenja.
2. Laka integracija sa mikroservisima: Vue.js se lako integriSe sa razli¢itim mikroservisima

putem REST API-ja ili GraphQL-a, §to omogucava fleksibilnu arhitekturu aplikacije.

Za kontejnerizaciju svih mikroservisa, koristio se Docker. Za svaki mikroservis napravljen je
poseban, nezavisan kontejner, ukupno njih tri, ¢iji su image-i kreirani putem Dockerfile-a. Svaki
Dockerfile definise specifi¢ne zavisnosti i konfiguracije potrebne za odgovaraju¢i mikroservis.
Ovakav pristup omogucava jednostavno upravljanje i skaliranje aplikacije, kao i1 konzistentno
okruZzenje za razvoj i produkciju. Koris¢enjem Docker-a osigurala se izolovanost svakog

mikroservisa, $to doprinosi vecoj stabilnosti i lak§em odrzavanju cjelokupnog sistema.
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4.2. Struktura baze podataka
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Slika 14: Struktura baze podataka Sistema za upravijanje sadrzajem (CMS)

Baza podataka Sistema za upravljanje sadrzajem (CMS)(Slika 14) Koristi nekoliko tabela za
upravljanje korisnicima, oglasima 1 povezanim slikama 1 kategorijama. Klju¢ne tabele 1 njihove

relacije su:

e Users 1 Ads: Relacija izmedu korisnika i oglasa je jedan-na-vise, $to znaci da jedan korisnik
moze kreirati viSe oglasa, dok svaki oglas pripada samo jednom korisniku. Ovo se postize
putem user_id u tabeli oglasa.

e Ads 1 Images: Svaki oglas moZe imati jednu naslovnu sliku, povezanu preko
cover image id. Takode, postoji veza izmedu oglasa 1 vise slika preko tabele ad image, koja

omogucava Vise-na-vise relacije izmedu oglasa i slika.
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e Ads i Ad Image: Oglasi mogu imati vise slika, a svaka slika moze biti povezana sa vise
oglasa. Ova veza se realizuje preko tabele ad_image, koja povezuje ad_id i image_id.

e Ads i Categories: Oglasi mogu biti povezani sa vise kategorija, dok svaka kategorija moze
sadrzati viSe oglasa. Ova relacija se realizuje preko tabele ad category, koja povezuje ad id 1

category_id.

Ova struktura omogucava korisnicima da kreiraju 1 upravljaju oglasima, dodaju vise slika 1
dodjeljuju ih razli¢itim kategorijama. Korisnici mogu organizovati oglase na fleksibilan nacin

koristeéi ove relacije.
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[ created_at

M user_id 0 email

M user_email D email_verified_at
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Slika 15: Struktura baze podataka Sistema za narucivanje
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Baza podataka Sistema za narucivanje (Slika 15) je dizajnirana za upravljanje korisnicima,

narudzbinama, tokenima za pristup i pracenje gresaka. Kljucne tabele i njihove relacije su:

Users 1 Orders: Relacija izmedu korisnika i1 narudzbina je jedan-na-vise, $to znaci da jedan
korisnik moze imati viSe narudzbina, dok svaka narudzbina pripada samo jednom korisniku.
Ovo se postize putem user_id u tabeli narudzbina.

Users 1 Password Reset Tokens: Svaki korisnik moze imati viSe tokena za resetovanje
lozinke, §to omogucava viSe zahtjeva za resetovanje lozinke putem povezanosti sa email
adresom Korisnika.

Users 1 Personal Access Tokens: Svaki korisnik moze imati viSe tokena za pristup (API
tokena ili sesija), povezani su preko tokenable id sa korisnikom. Ovi tokeni omogucavaju
pristup razli¢itim funkcionalnostima sistema.

Failed_Jobs: Ova tabela biljezi informacije o neuspe$nim poslovima, ukljuc¢uju¢i UUID,
konekciju, gresku i sadrzaj (payload). lako nije direktno povezana sa korisnicima, ova tabela

pomaze u pracenju i rjeSavanju greSaka u procesima.

Struktura ove baze omogucava efikasno upravljanje korisnicima, narudzbinama, sigurnosnim

tokenima, 1 pracenje greSaka, kao i1 vodenje evidencije o migracijama baze podataka.

4.3. Primjena Dockerfile-a

Dockerfile je esencijalni alat u razvoju i implementaciji kontejnerizovanih aplikacija. Ovaj

tekstualni dokument omogucava programerima da efikasno definiSu korake potrebne za izgradnju

Docker kontejnera, pruzajuci im potpunu kontrolu nad okruzenjem, zavisnostima i servisima koji se

izvrSavaju unutar kontejnera. Iskustvo ste¢eno tokom rada na razvoju aplikacije govori u prilog

tome da je koris¢enje Dockerfile-a znacajno olaksalo proces razvoja softvera, omogucavajuéi brze

konfigurisanje 1 pokretanje aplikacija u kontejnerizovanom okruzenju. Osim $to olakSava

automatizaciju procesa izgradnje kontejnera, Dockerfile omogucava i standardizaciju razvojnog

okruZenja, ¢ime se olakSava timski rad 1 upravljanje aplikacijama. Kroz definisanje niza instrukcija,

Dockerfile omogucava programerima da jasno i precizno dokumentuju svaki korak u procesu

izgradnje kontejnera, ukljucujuci instaliranje potrebnih paketa, konfigurisanje okruzenja, kopiranje

aplikacijskog koda i pokretanje servisa.
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U nastavku ¢e biti objasnjen Dockerfile za jedan od mikroservisa unutar aplikacije
(mikroservis za kreiranje oglasa - CMS, implementiran u Laravelu). Kroz naredne segmente,
detaljno ¢e se razmotriti i objasniti svaki dio ovog Dockerfile-a. On sadrzi konfiguraciju potrebnu za
pokretanje ovog mikroservisa, kao i sve zavisnosti i servise koji su mu potrebni za uspjesno
izvrSavanje. Prikaza¢e se kako je moguce efikasno definisati okruzenje, instalirati neophodne

pakete, podesiti servise i pokrenuti mikroservis unutar Docker kontejnera.

4.4. Implementacija aplikacije putem Dockerfile-a

Dockerfile je kljuéni element za automatizovanu izgradnju Docker image-a, koji zatim
omogucava kontejnerizaciju aplikacije. Proces pocinje pisanjem Dockerfile-a, gdje se definiSu
instrukcije poput izbora osnovnog image-a, instalacije zavisnosti, konfiguracije okruZenja i
pokretanja aplikacije. Nakon kreiranja Dockerfile-a, koristi se komanda docker build kako bi se
izgradio Docker image koji sadrzi sve potrebne komponente. Zatim se kontejner pokreée pomocu
docker run komande, §to omogucava aplikaciji da radi unutar kontejnera. U slu¢aju kada aplikacija
sadrzi viSe servisa, Docker Compose se koristi za upravljanje viSestrukim kontejnerima,

omogucavajuéi pokretanje svih servisa jednom komandom docker-compose up.

U dijelu koda na Slici 16. se prikazuje prvi dio konfiguracije u Dockerfile-u mikroservisa
koji je sistem za upravljanje sadrzajem (CMS), dok ostali Dockerfile-ovi postoje na serveru ali nece

biti prikazani u samom radu.

U Dockerfile-u CMS-a u kojem se postavlja ENV DEBIAN_FRONTEND na noninteractive,
Sto osigurava da instalacija paketa nece pokretati interaktivne dijaloge tokom procesa, $to je

posebno korisno prilikom automatizovane izgradnje Docker kontejnera.

Zatim se definiSe verzija PHP 8.2 koja je kori$¢ena u aplikaciji. Dodaju se neophodni koraci
za instalaciju PHP 8.2 i njegovih pripadajucih paketa. Prvo se aZurira lista dostupnih paketa (apt
update), zatim se instalira software-properties-common, $to ¢e omoguciti upravljanje dodatnim
softverskim repozitorijumima. Nakon toga, dodaje se PPA repozitorijum ondrej/php kako bi se
instalirala PHP 8.2 verzija. Lista dostupnih paketa ¢e biti ponovo azurirana da bi novi repozitorijum
bio ukljucen, i na kraju se instaliraju svi potrebni paketi za PHP 8.2 verziju, ukljuuju¢i PHP CLI,

FPM, MySQL, ZIP, GD, i ostali.
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Slika 16: Docker konfiguracioni fajl (Instalacija verzija i paketa PHP-a)

Nakon $to su PHP paketi instalirani, dodaje se i PHP-FPM (PHP FastCGl Process
Manager), sto ¢e biti kljuéno za obradu PHP zahtjeva unutar ovog kontejnera. Dalje ¢e biti instaliran
Composer, popularni alat za upravljanje zavisnostima u PHP projektima. Zatim e biti instaliran curl
koji ¢e omogudéiti preuzimanje Composera sa njegovog zvani¢nog sajta, a dalje ¢e biti preuzeta
Composer skripta i instalirana u sistemski direktorijum kako bi se moglo lako pristupiti Composer-u

iz bilo kojeg dijela ovog sistema. (Slika 17)

Slika 17: Docker konfiguracioni fajl (Instalacija PHP-fpm-a i Composer-a)

Dio koda na Slici 18. dodaje podrsku za Node.js u Docker kontejneru. Prvo se instaliraju
neophodni alati za upravljanje paketima. Zatim se preuzima i dodaje klju¢ Node.js repozitorijuma,
omogucavajuci verifikaciju preuzetih paketa. Nakon toga se dodaje Node.js repozitorijum u listu
izvora paketa, a zatim se azurira lista dostupnih paketa. Na kraju, instalira se Node.js u Docker

kontejneru.
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Slika 18: Docker konfiguracioni fajl (Instalacija NodeJS-a)

Slika 19: Docker konfiguracioni fajl (Konfiguracija NGINX-a)

U dijelu koda prikazanom na Slici 19. instalira se NGINX web server unutar Docker
kontejnera. Nakon instalacije, vrsi se konfiguracija NGINX servera da bi bio spreman za obradu
zahtjeva. Konfiguracija ukljucuje definisanje osnovnih podeSavanja servera kao Sto su 'slusaci’
portova i pocetni direktorijum, kao i postavljanje bezbjednosnih zaglavlja 1 pravila rute. Takode,

konfiguriSe se NGINX da prosleduje PHP zahtjeve PHP-FPM servisu. Postavlja se i skripta za
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pokretanje servisa unutar kontejnera, koja prvo pokrece PHP-FPM, a zatim NGINX server, ¢ime se

omogucava da kontejner bude spreman za obradu zahtjeva.

Na Slici 20, u dijelu koda kopiraju se sve datoteke i direktorijumi iz trenutnog radnog
direktorijuma (gdje se nalazi Dockerfile) u direktorijum /var/www/html unutar Docker kontejnera.
Nakon toga, postavlja se radni direktorijum kontejnera na /var/www/html, gdje ¢e se izvrSavati sve
dalje komande. Takode, vrse se podeSavanja dozvola nad ovim direktorijumom kako bi vlasnik bio

www-data korisnik, tj. da bi direktorijum imao sve dozvole.

Slika 20: Docker konfiguracioni fajl (Kopiranje i dodjela permisija)

Nakon kopiranja aplikacionog koda u Docker kontejneru, izvrSavaju se neophodne komande
(Slika 21) za instalaciju PHP i JavaScript zavisnosti (composer install, npm install) i izgradnju -
build JavaScript resursa (npm run build). Zatim se pokrecu Artisan komande za konfiguraciju
Laravel aplikacije, ukljucuju¢i povezivanje skladiSta, generisanje aplikacionog kljuca i brisanje
optimizovanih verzija fajlova (php artisan storage:link, php artisan key:generate, php artisan

optimize:clear)

Slika 21: Docker konfiguracioni fajl (Komande za pokretanje projekta)

Klju¢ni dio Dockerfile-a je na Slici 22, jer se putem njega definiSe komanda za pokretanje
servisa unutar kontejnera. Ova komanda pokrece skriptu /start.sh, koja inicijalizuje potrebne servise
unutar kontejnera, uklju¢uju¢i PHP-FPM 1 NGINX server, omogucavaju¢i da Laravel aplikacija

bude dostupna na portu 8000.
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Slika 22: Docker konfiguracioni fajl (Definisanje porta i pokretanje skripte)

Za svaki mikroservis aplikacije kreiran je poseban Dockerfile, koji definiSe zavisnosti i
okruzenje u kojem taj mikroservis funkcioniSe. Iako je u ovom dijelu rada prikazan samo Dockerfile
za jedan od mikroservisa, isti postupak je primijenjen na preostala dva mikroservisa, koja su takode

kontejnerizovana koriste¢i Docker.
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5. IMPLEMENTACIJA

U ovom poglavlju detaljno ¢e se opisati postupak pokretanja aplikacija, kreiranje Docker
image-a i pokretanja kontejnera pomocu alata kao $to su Docker i Docker Compose. Dok se u

poglavlju ,,Arhitektura aplikacije* detaljno prikazao sami sadrzaj DockerFile-a.

Na pocetku, izvrSeno je kloniranje Git repozitorijuma. Git je distribuirani sistem za kontrolu
verzija koji omogucava efikasno pracenje promjena u izvornom kodu i olakSava timski rad.
Koristenjem Git-a, svaki ¢lan tima moze raditi na svojoj kopiji koda, a promjene se kasnije mogu
integrirati u zajednicki repozitorijum. Git takoder omogucéava vrac¢anje na prethodne verzije koda,
Sto doprinosi stabilnosti i pouzdanosti tokom razvoja. Ovaj postupak kloniranja obezbjeduje lokalnu
kopiju izvornog koda mikroservisa, ¢cime se omogucava njegovo prilagodavanje i implementacija na
razli¢itim serverima. Prvobitno se izvrSava komanda git clone https://github.com/*****[***** gijt,
Ovaj postupak obezbjeduje lokalnu kopiju izvornog koda koji se koristi za razvoj mikroservisa.
Nakon kloniranja, mikroservisi su implementirani na Oracle Cloud serveru koji je odabran za
implementaciju ovog projekta. Ovi mikroservisi smjesteni su u direktorijumu /var/websites/agro-

trade-cms, $to omogucava njihovu dostupnost i upravljanje na serveru.

5.1. Kreiranje i pokretanje kontejnera
Nakon kloniranja projekta na serveru, slijedi kreiranje Dockerfile-a ¢iji sadrzaj je objasnjen u
poglavlju 4.4. a koji sluzi za kreiranje image-a. Takode se definise i docker-compose.yml koji nakon
samog build-a kreira novi image (implementacija Docker Compose-a je objaSnjena u poglavlju
5.1.2)).

Pokretanje build-a na samom projektu, i pokretanje komponenti koje se nalaze u Dockerfile-

u se vrs$i pomoc¢u komande: docker build -t agro-trade-cms:latest .

5.1.1. Pristup i provjera kontejnera

Komandom docker ps (Slika 23), prikazuju se svi aktivni Docker kontejneri na serveru.
Kada je potrebno pristupiti odredenom kontejneru, koristi se Container ID samog kontejnera i
implementira se u slede¢u komandu: docker exec -it ff14da970620 bash (kao sto je prikazano u
primjeru kontejnera: ff14da970620). Na taj nacin dobija se pristup konkretnom Docker kontejneru
putem Shell terminala (Slika 24).
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Slika 23: docker ps komanda

Slika 24: Shell terminal docker kontejnera

5.1.2. Docker Compose

Na Slici 25 prikazano je kreiranje Docker Compose file-a koji se kreira u root repozitorijumu
projekta i koji sluzi za definisanje Docker kontejnera, servisa, mreznih postavki i drugih

konfiguracija za pokretanje aplikacije, a u ovom sluc¢aju je sa sadrzajem prikazanom na Slici 25.
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Slika 25: Docker Compose file

U ovom Docker Compose fajlu docker-compose.yml, verzija je definisana kao '3.8', §to
oznacava upotrebu odgovarajuce verzije specifikacije Docker Compose formata. U okviru sekcije
services, definisan je servis nazvan app. Ovaj servis koristi Docker image agro-trade-cms:latest,
koji je ranije kreiran i konfigurisan da koristi host mrezni mod, omoguéavajuci aplikaciji da dijeli

mrezne resurse sa Host-om.

U okviru istog Docker Compose fajla, definiSe se okruZenje za aplikaciju, gdje se postavljaju
promjenljive za bazu podataka. Konkretno, definisu se promjenljive DB _DATABASE,
DB_USERNAME, i DB_PASSWORD, koje aplikacija koristi za pristup bazi podataka. Ove
promjenljive sadrze odgovarajuce vrijednosti za naziv baze podataka, korisnicko ime 1 lozinku.
Ovim postavkama obezbjeduje se ispravna konfiguracija za rad aplikacije sa bazom podataka unutar

Docker kontejnera.

Kada se koriste komande za rad sa Docker Compose fajlom, kao $to su docker-compose up -
d za pokretanje servisa i docker-compose down za njihovo zaustavljanje, vazno je znati da ova
komanda ne samo da zaustavlja sve aktivne kontejnere, ve¢ takode uklanja mreze, zapise i sve druge
resurse koji su kreirani i povezani sa servisima definisanim u docker-compose.yml fajlu. Odmah
nakon build-a novih promjena, i kreiranja novog image-a, koristi se komanda docker-compose down
za zaustavljanje i uklanjanje svih aktivnih kontejnera, mreza i drugih resursa koji su definisani u

docker-compose.yml fajlu.

Ako je potrebno ponovo pokrenuti image-a, koristi se docker-compose up -d za pokretanje
svih servisa definisanih u Docker Compose fajlu u pozadinskom rezimu (detached mode). Kada se
izvrsi ova komanda, Docker Compose ¢e podi¢i sve definisane kontejnere i pokrenuti ih kao servise

u pozadini, $to znaci da ¢e oni nastaviti sa radom iako se izlaz iz terminala zatvori.
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Kako bi se pojednostavilo pokretanje servisa, s obzirom na to da aplikacija sadrzi tri
odvojena dijela, i kako bi se izbjeglo pokretanje svih servisa pojedinacno, sve komande se stavljaju
u jedan Docker Compose fajl (Slika 26). Sa svim servisima definisanim u jednom fajlu, napravljeno
je jedno centralno mjesto za upravljanje svim komponentama sistema. To olakSava pregled i
modifikaciju konfiguracija. Pokretanje svih servisa postaje jednostavno pomoc¢u komande (docker-
compose up -d). Isto vazi i za zaustavljanje (docker-compose down). Ovo smanjuje potrebu za

visestrukim skriptama ili komandama za pokretanje razli¢itih djelova sistema.

Slika 26: docker-compose.yml fajl

Servis nazvan agro-front (Interface aplikacije) koristi Docker image agro-front:latest. Ovaj
servis Koristi network_mode: host, sto omoguéava aplikaciji da dijeli mrezne resurse sa host

masinom.

Servis agro-trade (Sistem za upravljanje sadrzajem) koristi Docker image agro-trade-
cms:latest. Takode koristi network_mode: host. Definisane su i promjenljive okruzenja za

konfiguraciju baze podataka koje aplikacija koristi za pristup.
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Servis rural-shop (Sistem za narucivanje) koristi Docker image rural-shop:latest i takode
koristi network_mode: host. Kao i za agro-trade, definisane su promjenljive okruZenja za

konfiguraciju baze podataka.

Na Slici 27 prikazano je kako funkcionisu Docker Compose komande. Komanda docker-
compose down zaustavlja i uklanja trenutno pokrenute kontejnere, dok komanda docker-compose up
-d pokre¢e nove kontejnere u pozadini koriste¢i konfiguracije definisane u docker-compose.yml

fajlu.

Slika 27: docker-compose down | docker-compose up -d komande

Nakon ovog procesa, poslednje izmjene su preuzete na serveru, aplikacija je aktivna i nalazi
se na serveru. Svi kontejneri su pokrenuti i funkcionalni, omoguc¢avajuéi pristup aplikaciji. Ovaj

proces osigurava da su svi servisi pravilno pokrenuti i medusobno povezani.
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6. APLIKACIJA

U samom master radu se analizira primjena mikroservisa i kontejnerizacije kroz razvoj
aplikacije namijenjene plasmanu poljoprivrednih proizvoda. Aplikacija je strukturirana oko tri dijela

aplikacije, svaki smjesten u poseban kontejner radi demonstracije funkcionalnosti ovih tehnologija.

e Prvi mikroservis je CMS (Sistem za upravljanje sadrzajem), gdje su definirane dvije uloge:
Administrator i Korisnik. Administrator ima privilegije za upravljanje korisnicima i
kategorijama, dok Korisnik kreira oglase 1 potvrduje porudzbine unutar aplikacije.

e Drugi mikroservis je sistem za narucivanje, koji omogucéava korisnicima kreiranje
porudzbina putem korisni¢kog interfejsa.

e Tre¢i dio je Korisnicki portal, koji pruza pregled svih funkcionalnosti podrzanih prethodna

dva mikroservisa korisnicima aplikacije.

Ovakva arhitektura omogucava integraciju i interakciju razli¢itih komponenti aplikacije kroz

definisane mikroservise.

6.1. Sistem za upravljanje sadrzajem (CMS)

Na pocetnoj stranici CMS-a prikazuje se forma za prijavu (Slika 28). Korisnicima koji veé
imaju nalog na aplikaciji dostupna su polja za unos e-mail adrese i lozinke. Takode, moguce je
odabrati opciju "Zapamti me" koja cuva sesiju nakon prijavljivanja. Uz to, tu je 1 dugme "Zaboravili
ste lozinku?" koje, nakon odabira, otvara novu formu (Slika 29) za unos e-mail adrese na koju ¢e
biti proslijeden e-mail sa opcijom resetovanja lozinke. Za korisnike koji nemaju nalog na CMS-u,

dostupno je dugme "Registruj se" koje otvara novu formu (Slika 30) za registraciju korisnika.
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Slika 28: Log in stanica na CMS-u

P )
ab A

o

i

— AgroQTrade

Ag‘r\&Trade

Zaboravili ste lozinku? Nema problema. Unesite svoju email
adresu i poslaéemo Vam link za resetovanje lozinke

Email *

Potvrda lozinke

Slika 29: Forma za reset lozinke Slika 30: Forma za registraciju

Na CMS-u postoje dvije uloge: Administratorska i Korisnicka.
Administratorski sistem (Admin uloga)
U Admin dijelu upravlja se svim prikazima koji se nalaze na korisnickom interfejsu,
ukljucujuéi:
o Prikaz i kreiranje kategorija proizvoda
e Prikaz i kreiranja korisnika

Kategorije koje se kreiraju na Admin panelu (Slika 31) bice prikazane na korisnickom

interfejsu. Prikaz je vrlo jednostavan, sa nekoliko funkcionalnosti.
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Slika 31: Admin panel-Prikaz kategorija

Klikom na dugme "Kreiraj" otvara se mini forma (Slika 32) sa poljima za unos naziva
kategorije i slike koja ¢e biti prikazana na poc¢etnom prozoru kategorije. Ovaj interfejs omogucava

administriranje kategorija proizvoda na efikasan i intuitivan nacin.

Nova kategorija
Ime *
Unesite ime
Naslovna slika

Odaberite sliku

Slika 32: Admin panel-Kreiranje kategorija

Odabirom dijela panela za korisnike, otvara se panel sa svim korisnicima koji su registrovani
na aplikaciji (Slika 33). Kroz ovaj panel omoguceno je upravljanje korisnicima, ukljuc¢uju¢i izmjenu
njihovih podataka, resetovanje lozinke, brisanje korisnika, sortiranje i ostale administrativne
funkcije. Takode, na panelu se nalazi dugme "Kreiraj" koje ima iste funkcionalnosti kao i dugme za

registraciju na pocetnoj stranici CMS-a (vidi Sliku 30).
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@ Pocetna Kategorije Korisnici Admin v
AgroWTrad

Korisnici

Search...
D - IME EMAIL KREIRANO AKCUE
4 Nikola 18.06.2024 08:25
Nikola 18.06.2024 08:04

15perpage ~ | 1to2of 2 results < >

Slika 33: Admin panel-Prikaz korisnika

Korisnicki servis (User uloga)

Na user dijelu, nakon kreiranja naloga, otvara se korisni¢ki panel (Slika 34) koji je u ovoj
aplikaciji namijenjen proizvodacima koji Zele kreirati oglas koji ¢e se prikazivati na korisnickom
interfejsu. U listi oglasa nalaze se razlicite funkcionalnosti, ukljucuju¢i dugme "Aktivno" koje moze
sakriti oglas sa korisnickog interfejsa, dugme za izmjenu i brisanje oglasa, kao i dugme za

upravljanje prikaza zeljenih kolona.

%" Potetna Oglasi Narudzbine Nikola v

Reset

E 'd )

nasiov (@D
| @)

D = NASLOV oPIs CUENA GRAD ADRESA AKTIVNO AKCLI
: WGW

Kreirano
s @D

m Telefon

-

«©
)

. N
15perpage  ~ 1103 of 3 results ¢ | «©

o )

Slika 34: User panel-Prikaz oglasa
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Takode, u panelu gdje se nalaze oglasi postoji dugme "Kreiraj" koje sluzi za kreiranje novih
oglasa. Klikom na to dugme, otvara se forma za kreiranje oglasa (Slika 35). Na toj formi nalaze se
sva potrebna polja za kreiranje oglasa: Naslov, Opis, Broj telefona, Grad, Adresa, Cijena, Kategorija

(sve koje su kreirane na Admin panelu), Naslovna slika i Ostale slike.

Naslov *
Unesite naslov
Opis *

Unesite opis

Broj telefona

Unesite broj telefona
Grad *

Unesite grad
Adresa *

Adresu
Cijena *

Unesite cijenu
Kategorije

Odaberite kategorije v
Naslovna slika

Odaberite sliku

Ostale slike

Drag and drop your files or Browse..

Slika 35: User panel-Kreiranje oglasa

Na korisnicCkom panelu postoji i odjeljak za narudzbine (Slika 36), koji je povezan s
mikroservisom za narucivanje. Ovaj odjeljak funkcioni$e po principu kreiranja narudzbe preko
korisnickog interfejsa putem posebne forme (Slika 45). Kada se narudzbina kreira, aplikacija
dostavlja tu narudzbinu korisniku CMS-a koji je kreirao oglas na uvid i potvrdu narudzbine. Dio za
narudzbine sadrzi nekoliko funkcionalnosti kao Sto su: pretrazivanje oglasa, opcija za kontrolu
vidljivosti kolona u tabeli, dugme za reset opcija i jo§ dodatnih funkcionalnosti. Za svaki oglas
postoji dugme za prihvatanje i odbijanje narudzbine, kao i mogucnost pregleda svih detalja

narudzbine (Slika 37).
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Podetna Oglasi Narudzbine
N
Narudzbine
i ME KOLICIN,
OGLASA ; - h
i
is fa u
is fa i
Pocetna Oglasi Narudzbine
narNTrade
Narudzbina

Slika 36: User panel-Prikaz narudzbina

Narudzbina #29

Detalji Narudzbine

Naslov oglasa:
Jaja
Ime:

stefan Stefanovi¢

Adresa:
Primorska 43

Grad:
Podgorica

Telefon:
066777888

Email:
test@mailinator.me

Napomena:

Drugi sprat, stan broj 71
Cijena:

0.30

Slika 37: User panel-Prikaz detalja narudzbine

CUENA EMAI

67

TELEFON

obavjestavanja svih ukljucenih strana i osiguravanja efikasne komunikacije.

Nikola Ostoji¢ v

o
o
oo
(i

Nikola Ostoji¢ v

Nakon prihvatanja narudZbine, na e-mail adresu kurirske sluzbe koja je ranije definisana,
stize potvrda da je narudZbina prihvacena, zajedno sa svim informacijama o narudzbini i detaljima o
kreatoru oglasa od kojeg je potrebno preuzeti narudzbinu. Istovremeno, nakon prihvatanja, korisniku
koji je kreirao narudzbinu stize e-mail sa potvrdom narudzbine. Dok nakon odbijanja, narudzbina se

brise, a na e-mail korisnika stize obavjeStenje o odbijanju narudzbine. Sve ovo se radi u cilju



6.2. Sistem za narucivanje

Sistem za narucivanje je implementiran preko API-ja (application programming interface)
koji je povezan sa CMS-om i korisni¢kim interfejsom. On sadrzi svoje specifi¢ne funkcionalnosti,
koji omogucava komunikaciju izmedu razli¢itih djelova aplikacije. Ovaj mikroservis obezbjeduje da

se sve operacije vezane za narucivanje, U pozadini, odvijaju glatko i efikasno.

Ovaj sistem predstavlja odvojeni mikroservis koji omogucava kreiranje narudzbine i prenos
iste do korisnika koji je kreirao oglas. Nakon $to je narudzbina kreirana, prvo se Salje e-mail
obavjeStenje sa informacijama o narudzbini. Ovo inicijalno obavjestenje sadrzi sve relevantne

podatke koje je narucilac unio, pruzajuci kreatoru oglasa uvid u detalje narudzbine.

Narudzbina se, takode, Salje putem e-maila osobi koja je kreirala narudzbinu, ali tek nakon
potvrde od strane kreatora oglasa. Kreator oglasa moze potvrditi ili odbiti zahtjev za narudzbinu, u
zavisnosti od specifiénih zahtjeva koje je kreirao korisnik. Ako kreator oglasa odbije narudzbinu,
korisniku stize e-mail obavjeStenje sa razlogom odbijanja. Ako prihvati narudzbinu, e-mail sa
informacijama o narudzbini i vremenu dostave se Salje korisniku koji je kreirao narudzbinu, kao 1
kurirskoj sluzbi koja je zaduzena za preuzimanje narudzbine od kreatora oglasa i dostavljanje
korisniku. Na taj nacin, sistem osigurava efikasan proces narucivanja i dostave, uz pravovremeno

informisanje svih uklju€enih strana.

6.3. Korisnicki portal

Korisnic¢ki portal (Slika 38), predstavlja glavni dio aplikacije koji koriste krajnji korisnici.
Sastoji se od pocetnog dijela koji komunicira sa dva mikroservisa u pozadini. Na ovom dijelu
aplikacije prikazuju se kategorije koje su prethodno definisane u Admin panelu CMS-a. Kada
korisnik odabere odredenu kategoriju, prikazuju se oglasi koji su kreirani u Korisnickom panelu
CMS-a za tu kategoriju. Ovaj dizajn omogucava jednostavnu i intuitivnu navigaciju kroz dostupne

oglase, pruzajuci korisnicima lakoc¢u pristupa potrebnim informacijama.
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Online platforma za kupovinu
.. Domacih poljoprivrednih proizvoda

Online platforma za kupovinu
Domacih poljoprivrednih proizvoda

AgroQTrade

Pogledajte najnovije oglase iz sledecih kategorija

Voce Mesni proizvodi

Slika 38: Prikaz korisnickog interfejsa

Sama pocetna strana sacinjena je od kategorija proizvoda i dodatnih funkcionalnosti. Na dnu
poCetne strane nalaze se nasumi¢no odabrani "Preporuceni oglasi" (Slika 39) koji su kreirani u
razli¢itim kategorijama. Tu je 1 dugme "Vrati na vrh" koje omogucava korisnicima da brzo skroluju
na sami vrh stranice. Ovaj dizajn pruza korisnicima jednostavan pristup raznovrsnim oglasima i

olakSava navigaciju kroz sadrzaj aplikacije.

Online platforma za kupovinu

... Domacih poljoprivrednih proizvoda

@ WAL a ¢ ge O

Krugke Jaja Sargarepa Krompir Luk Jabuke Kajmak
27€/kg 0.30 € / kom 22€/kg 13€/kg 2€/kg 22€/kg 15€/kg

Preporuceni oglasi

Vrati na vrh

Slika 39: Prikaz preporucenih oglasa

Pored preporucenih oglasa, na svakoj stranici nalazi se navigacioni heder (Slika 40) sa

nekoliko kljuénih funkcionalnosti:

1. Dugme sa logotipom koje vraca korisnika na pocetnu stranicu,
2. Polje za pretragu oglasa;

3. Korpa koja prikazuje broj odabranih namirnica.
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Online platfarma za kupovinu = - 0
.. Domacih poljoprivrednih proizvoda eI Q Korpa .H.

Slika 40: Prikaz hedera

Polje za pretragu oglasa izlistace svaki oglas koji sadrzi pretrazeni pojam u naslovu ili opisu
oglasa. Klikom na dugme "Korpa" u gornjem desnom uglu aplikacije otvara se nova stranica koja
prikazuje sve proizvode odabrane ranije. U sluéaju prikazanom na Slici 41, kada nijedna namirnica

nije odabrana, ikonica korpe prikazuje broj "0", a klikom na ikonicu, korpa prikazuje da je prazna.

“ Onine platforms zs kupovinu
Domacin poljoprivrednih proizvoda

Odabrani proizvodi

Korpa je prazna

jocinoj i
Ukupno (Proizvoda: 0) : 0 €

Preporuceni oglasi

B A - o -~ T &

Kromy

Sargarepa Miijoko uk Jabuke pir Sir Krutke
22¢€/kg 15€/L 2€/kg 22€/kg 13€/kg 8€/kg 27¢€/kg

Slika 41: Prikaz prazne korpe

Povratkom na glavnu stranicu i odabirom kategorije "Povrée," za koju su ranije kroz CMS
uneSena tri testna oglasa radi boljeg prikaza funkcionalnosti, prikazuju se relevantni oglasi. Broj
oglasa za tu kategoriju je jasno prikazan (oznaceno crvenom bojom na Slici 42), zajedno sa
podacima unesenim tokom kreiranja oglasa, kao $to su naslov, opis i cijena. Ovaj prikaz omogucéava

korisnicima brz i jednostavan uvid u dostupne proizvode u odabranoj kategoriji. (Slika 42).
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fine platforma 7a kupovin
. St poljoprivrednih proizvoda

» 2 Fesaa e

Jabuke Kruske Grozde
Svjeze, soéne jabuke iz domaceg uzgoja! @ Trazite ukusne, Svjeze, soéne kruske iz domaceg uzgojal ® U potrazi ste za Sveze, slatko grozde iz domaceg uzgojal \@ Trazite kvalitetno,
zdrave | prirodne . savrsenim vocem k 50EN0 | UkUSNO...
22¢€ 27€ 5€
Tk Ak ik

Preporuceni oglasi

a O g Y mac A

Krompir Kajmak Jabuke Mijoko Sargarepa
13€/kg 15€/kg 22€/kg 030€lkom 15€/L 26/1«_; 22€/kg

Vrati na vrh

Slika 42: Prikaz kategorije ,, Vocée*“

Odabirom odredenog oglasa, kreiranog od strane korisnika na CMS-u, otvara se prikaz
cjelokupnog oglasa sa svim unesenim podacima. U desnom dijelu prozora prikazana je cijena
proizvoda i polje za unos koli¢ine koju korisnik zeli da poruci. Klikom na dugme "Dodaj u korpu"
porudzbina se dodaje u korpu, uz automatsku potvrdu koja obavjestava korisnika da je porudzbina
uspjeSno dodata. Broj artikala u korpi se aZurira i prikazuje na ikonici korpe kao potvrda da je

porudzbina evidentirana (Slika 43).

Online platforma za kupovinu
+. Domacih poljoprivrednih proizvoda

Cijena: 5 € / kg

GroZde
1 ‘ Dodaj u korpu

Sveze, slatko grozde iz domaceg uzgoja! ‘ TraZite kvalitetno,
so€no i ukusno grozde? Nase domace groZde je pravi izbor za
vas! Uzgojeno s ljubavlju na nasoj porodicnoj farmi, svaka bobica
je pazljivo odabrana kako bi vam pruZila vrhunski ukus i kvalitet.
NaSe grozde je savrSeno za uzinu, salate, deserte ili kao dodatak
wvadim omiljenim jelima. Na3a ponuda: Razlicite sorte groZda:
Crno, belo, crveno i mnoge druge! Dostava na va3u adresu ili

preuzimanje na farmi. Organski uzgoj bez upotrebe pesticida i
hemikalija.

Prodavac: Marko Markovic
Adresa: Sutomore bb

Grad: Bar

Kontakt telefon: 068000000

Slika 43: Prikaz oglasa
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Kada korisnik odabere proizvode koje Zeli da poruci, oni se automatski nalaze u korpi. U
korpi se prikazuje racun za svaki pojedinacni proizvod, ukupna cijena, koli¢ina i broj odabranih
proizvoda. Ako dode do greske prilikom odabira i korisnik Zeli da ukloni neki proizvod iz korpe,

dostupno je dugme "lzbaci" koje odmah uklanja taj proizvod. (Slika 44)

&

Qriine pistforma 2a kuporir
Domacih poljopeivrednih proizvoda

Odabrani proizvodi

Jaja Cijena 030 € / kom
Koliéina :

Sujeta domaca jaja iz naseg uzgoja! () Trazite najkvalitetnija jaja za svoju porodicu? Nada svjeza domaca 0N 20

jaja su idealan izbor za vas! Uzgajana s ljubavju i paznjom na nasoj p.

Jabuke Cijena22€/kg

" » Koli€ina : 3

Svjeze, sone jabuke iz domaceg uzgoja! ) TraZite ukusne, zdrave i prirodne jabuke? Nase jabuke su

upravo ono &ta vam treba! Lizgojene s ljubaviju na nasoj porodinoj farmy, gar

Krompir Cijena13€/kg
Koliéina : 10

Svez, domaci krompir iz naseg vrta! @ Trazite savrien krompir za vase omiljene recepte? Nag domaci

J/)‘ = krompir je idealan izbor 2a vast Uzgojen s paznjom na nasoj porodicnoj farmi

Ukupno (Proizvoda: 3): 28.60 €

Nastavite

Slika 44: Prikaz korpe sa odabranim proizvodima

Klikom na dugme "Nastavi", aplikacija vodi korisnika na stranicu za unos podataka
potrebnih za dostavu odabranih proizvoda (Slika 45). Ovaj proces omogucava korisnicima

jednostavno upravljanje porudzbinama i unos potrebnih informacija za isporuku.

Podaci za dostavu

Nakon 5to unesete potrebne podatke i potvrdite
porudzbinu, na Vasu email adresu ¢e stici potvrda o Vadoj

Ime* 3
porudzbini sa daljim uputstvima.

Prezime*

Ukupno proizvoda : 3

Email* Za placanje 28.60 €
Ulica* Broj

Grad* Kontakt telefon™

Komentar

Potvrdi

Slika 45: Podaci koji su potrebni za dostavu
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Uz pazljivo popunjavanje forme sa licnim podacima, korisnik moze ostaviti dodatni
komentar u vezi sa narudzbinom. Jedna narudZbina moze obuhvatiti proizvode od vise proizvodaca i
kreatora oglasa. Nakon uno$enja potrebnih podataka za dostavu i potvrde narudzbine, pojavice se
pop-up prozor sa potvrdom o uspjesnom kreiranju porudzbine (Slika 46). E-mail notifikacija ¢e biti

poslata svakom proizvodacu ¢iji je proizvod izabran u narudzbini sa svim informacijama koje je

narucilac unio u formu za dostavu (Slika 47).

c" N
1
<

AgroQlrade

Zatvori

Slika 46: Pop-up prozor za uspjesno kreiranu porudzbinu

Nova narudzbina D Inbox x
. AgroTrade

Nova Narudzbina
Cestitamo, ostvarili ste novu narudzbinu!
Detalji Narudzbine:

« ID oglasa: 23

« Naslov Oglasa: Mlijeko
+ Koli¢ina: 1

« Ime: Stefan Stefanovi¢
« Grad: Podgorica
« Adresa: Primorska 43

Vise detalja mozete pronaci na nasoj aplikaciji.

Slika 47: E-mail notifikacija kreatora oglasa o novoj narudzbini
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Kada stigne notifikacija na e-mail kreatoru oglasa sa informacijama o kreiranoj narudzbini,
on ima obavezu da se uloguje na CMS i detaljnije pogleda narudzbinu. Nakon pregleda, kreator
oglasa odlucuje da li ¢e prihvatiti ili odbiti narudzbinu. U oba slucaja, korisniku koji je kreirao
narudzbinu stiZze e-mail obavjeStenje o statusu porudzbine (Slika 49), bilo da je prihvacena ili

odbijena.

Ako kreator oglasa prihvati porudzbinu, automatski se Salje e-mail i kurirskoj sluzbi (Slika
48). Ovaj e-mail sadrzi sve informacije koje je korisnik unio prilikom kreiranja narudzbine (ime,
prezime, broj telefona, adresa za isporuku) kao i informacije o kreatoru oglasa od kojeg treba da
preuzme narudzbinu. Na taj nacin se osigurava da svi relevantni detalji budu dostupni kurirskoj

sluzbi za efikasno preuzimanje i isporuku narudzbine.

. AgroTrade Potvrda narudzbe D inbox x
. AgroTrade -
Nova Narudzbina tome

Potrebno je dostaviti novu narudzbinu! g =
Potvrda Narudzbine
Detalji Narudzbine:
Cestitamo, Vasa narudZbina je odobrenal
Prodavac:

. 3 Detalji Narudzbine:
« Ime: Nikola Ostojic

« Email: nikola.ostojic@

« Telefon: 069111111

« Grad: Berane

« Adresa: Novo Naselje bb

Naslov Oglasa: Jaja
Cijena: 0.3
Komentar: Drugi sprat, stan broj 71

Email: stefan.stefanovie(@test.me
Telefon: 066777888

Ime: Stefan Stefanovic

Grad: Podgorica

Adresa: Primorska 43

Detalji narudzbine:

+ ID oglasa: 24

« Naslov Oglasa: Jaja

« Komentar kupca: Drugi sprat, stan broj 71
« Email: test@mailinator.me

« Telefon: 066777588

« Ime: Stefan Stefanovic

« Grad: Podgorica

« Adresa: Primorska 43

Slike 48-49: E-mail notifikacija kurirske sluzbe (lijevo)

i korisnika o potvrdi narudzbine(desno)
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7. ZAKLJUCAK

Realizacijom ovog projekta prikazano je da se mikroservisna arhitektura, u kombinaciji sa
Docker kontejnerizacijom, moze koristiti za znacajno poboljSanje performansi i brzine izrade
aplikacija. Kreiranjem nezavisnih kontejnera za svaki mikroservis, postignuta je efikasnija
distribuciju resursa i lakSe odrzavanje sistema. Svaki mikroservis mogao je biti razvijen, testiran i
implementiran odvojeno, S$to je omogucilo brzu isporuku novih funkcionalnosti. Aplikacija za
plasman domacih poljoprivrednih proizvoda, koja je razvijena koriste¢i ove tehnologije, demonstrira
kako se mikroservisi mogu uspjesno implementirati i orkestrirati koriste¢i Docker. Ovakav pristup
omogucava fleksibilnost u koris¢enju razlicitih tehnologija i alata, ¢ime se dodatno unapreduje

razvojni proces i sigurnost aplikacije.

Online platforma za kupovinu domacih poljoprivrednih proizvoda predstavlja praktican
primjer primjene ovih tehnologija. Koris¢enjem mikroservisne arhitekture, svaki dio ove aplikacije -
kao $to su korisnicki portal, sistem za upravljanje sadrzajem i sistem za naru¢ivanje - integrisan je
kao zaseban mikroservis u Docker kontejnere. Ova arhitektura omogucava efikasnije upravljanje
resursima, bolju skalabilnost tokom povecanog broja posjetilaca, kao i lakSe odrzavanje sistema.
Korisnici mogu brzo i jednostavno pretrazivati, pregledati i kupiti raznovrsne domace proizvode

direktno od proizvodaca.

Ovaj projekat ima perspektivu za dalje unapredenje. Postoji potencijal za uvodenje
funkcionalnosti kao §to je integracija sistema za naplatu putem platnih kartica, Sto bi znafajno
poboljsalo korisnicko iskustvo i efikasnost procesa kupovine, kao i novih funkcionalnosti koje
platforma moze da podrzi. Takode, planira se povecanje resursa i optimizacija performansi kako bi
se aplikacija bolje skalirala i lakSe nosila sa rastu¢im zahtjevima trzista. Kontinuirano pracenje
novih tehnologija 1 alata omogucice aplikaciji da ostane konkurentna i da konstantno unapreduje

svoje funkcionalnosti.
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